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1. วัตถุประสงค์ 
1. เพ่ือก าหนดแนวทางการบริหารจัดการสิทธิ์การใช้งานให้สอดคล้องกับบทบาทหน้าที่ ความจ าเป็นใน

การปฏิบัติงาน และหลัก Least Privilege 
2. เพ่ือให้การให้บริการระบบเครือข่ายและการดูแลรักษาเครื่องคอมพิวเตอร์แม่ข่ายมีขั้นตอน มาตรฐาน 

และหลักฐานประกอบที่ตรวจสอบย้อนหลังได้ 
3. เพ่ือก าหนดแนวทางการบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร์ โดยประยุกต์ใช้ NIST 

Cybersecurity Framework 2.0 ในระดับ Function และเกณฑ์/แนวทางด้านเทคโนโลยีสารสนเทศที่
หน่วยงานก าหนด 

4. เพ่ือสนับสนุนการปฏิบัติตามกฎหมายที่เกี่ยวข้องกับคอมพิวเตอร์ ธุรกรรมอิเล็กทรอนิกส์ ข้อมูลส่วน
บุคคล ความมั่นคงปลอดภัยไซเบอร์ และอาชญากรรมทางเทคโนโลยี 

5. เพ่ือให้มีแบบฟอร์ม รายงาน บันทึก และหลักฐานประกอบการด าเนินงานที่พร้อมต่อการติดตาม 
ตรวจสอบ และปรับปรุงกระบวนงาน 

2. ขอบเขต 
คู่มือฉบับนี้ครอบคลุมการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์และเครือข่ายคอมพิวเตอร์ของ

หน่วยงาน โดยแบ่งเป็น 4 กระบวนงานหลัก ดังนี้ 
1. การบริหารจัดการสิทธิ์การใช้งาน ประกอบด้วยการเปิดสิทธิ์ ปรับปรุงสิทธิ์ ยกเลิกสิทธิ์ ระงับสิทธิ์ 

และการทบทวนสิทธิ์ตามสถานะบุคลากรหรือรอบที่หน่วยงานก าหนด 
2. การให้บริการระบบเครือข่ายและการดูแลรักษาเครื่องคอมพิวเตอร์แม่ข่าย ประกอบด้วยการ

ตรวจสอบสถานะระบบ การแก้ไขปัญหา การบ ารุงรักษา การเปลี่ยนแปลงค่าคอนฟิก การติดตั้งแพตช์ และ
การส ารอง/กู้คืนข้อมูล 

3. การบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร์ ประกอบด้วยการจัดท าบัญชีระบบและทรัพย์สิน
สารสนเทศ การประเมินความเสี่ยง การเฝ้าระวัง การบันทึกเหตุการณ์ การตอบสนองต่อเหตุการณ์ และการ
ปรับปรุงมาตรการควบคุม 

4. การปฏิบัติตามกฎหมายที่เกี่ยวข้อง ประกอบด้วยการรวบรวมข้อก าหนด วิเคราะห์ผลกระทบ ก าหนด
หลักฐานที่ต้องจัดเก็บ และทบทวนความสอดคล้องตามกฎหมายและมาตรฐานที่เกี่ยวข้อง 
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3. ค าจ ากัดความ 
ค าศัพท์ ความหมาย 
สิทธิ์การใช้งาน ระดับการเข้าถึงระบบ ข้อมูล อุปกรณ์ หรือบริการสารสนเทศที่ก าหนดให้ผู้ใช้งานตามบทบาทหน้าที่ 
ผู้ใช้งาน บุคลากรภายในหรือผู้เกี่ยวข้องที่ได้รับอนุญาตให้ใช้งานระบบของหนว่ยงาน 
ผู้ดูแลระบบ บุคลากรหรือผู้ได้รับมอบหมายให้ดูแล ติดต้ัง ก าหนดค่า ตรวจสอบ และแก้ไขปัญหาระบบ 
เจ้าของระบบ หน่วยงานหรือผู้รับผิดชอบหลักของระบบสารสนเทศและข้อมูลที่เกี่ยวข้อง 
ระบบเครือข่าย โครงสร้างพื้นฐานด้านการสื่อสารข้อมูล เช่น Switch, Router, Firewall, Wireless, VPN และบริการ

เครือข่ายที่เกี่ยวข้อง 
เครื่องคอมพิวเตอร์แม่ข่าย เครื่องแม่ข่ายจริงหรือเสมือนที่ให้บริการระบบสารสนเทศ ฐานข้อมูล เวบ็ไซต์ แอปพลิเคชัน หรือบริการ

ภายในหนว่ยงาน 
Log บันทึกเหตุการณ์ของระบบ อุปกรณ์ บญัชีผู้ใช้งาน หรือแอปพลิเคชัน เพื่อใช้ตรวจสอบยอ้นหลัง 
Backup การส ารองข้อมูล ระบบ หรือค่าคอนฟิก เพื่อใช้กู้คืนเมื่อเกิดความผิดปกติ 
Restore การกู้คืนข้อมูล ระบบ หรือบริการจากขอ้มูลส ารอง 
Incident เหตุการณ์ด้านความมั่นคงปลอดภยัไซเบอร์หรือเหตุผิดปกติที่อาจส่งผลกระทบต่อระบบ ขอ้มูล หรือการ

ให้บริการ 
Cybersecurity การด าเนินการเพื่อป้องกัน ตรวจจับ ตอบสนอง และกู้คืนจากภัยคุกคามทางไซเบอร์ 
NIST CSF 2.0 กรอบการบรหิารจัดการความเส่ียงด้านไซเบอร์ที่ประกอบด้วย Function หลัก ได้แก่ Govern, Identify, 

Protect, Detect, Respond และ Recover 
ข้อมูลส่วนบุคคล ข้อมูลเกี่ยวกับบุคคลซ่ึงสามารถระบุตัวบุคคลนั้นได้โดยตรงหรือโดยอ้อม ตามกฎหมายคุ้มครองข้อมูลส่วน

บุคคลที่เกี่ยวข้อง 
Least Privilege หลักการให้สิทธิ์เท่าที่จ าเป็นตอ่การปฏิบตัิงานเท่านั้น 
Access Review การทบทวนความจ าเป็นและความถูกตอ้งของสิทธิ์การใช้งานเป็นระยะหรือเมื่อสถานะบุคลากร

เปลี่ยนแปลง 

4. หน้าที่ความรับผิดชอบ 
ผู้เกี่ยวข้อง หน้าที่ความรบัผิดชอบ เอกสาร/หลักฐานที่เกี่ยวข้อง 
ผู้บริหาร ก าหนดนโยบาย สนับสนุนทรัพยากร รบัทราบรายงานความเส่ียง 

เหตุการณ์ส าคัญ และผลการด าเนินงาน 
นโยบาย ค าสั่ง บันทกึอนุมัติ รายงานผูบ้ริหาร 

หัวหน้าหน่วยงาน รับรองความจ าเป็นในการใช้สิทธิห์รือบริการระบบของบุคลากร
ในสังกัด และประสานขอ้มูลกับ HR/IT 

บันทึกรับรองสิทธิ์ หนังสือแจ้ง HR/IT 

HR เป็นผู้เริ่มค าขอด้านบุคลากร เช่น เปิดสิทธิ์ ปรับปรุงสิทธิ์ ยกเลิก
สิทธิ์ ยา้ยงาน ลาออก และตรวจสอบสถานะบุคลากร 

IT-FM-01 IT-FM-05 รายชือ่บุคลากร หนังสือ
แจ้งเปลี่ยนแปลงสถานะ 

IT ตรวจสอบข้อมูล พิจารณาสิทธิ์ด้านเทคนิค ด าเนินการในระบบ 
เฝ้าระวัง แก้ไขปัญหา จัดเก็บหลกัฐาน และรายงานผล 

Log แบบฟอร์ม IT-FM-01 ถึง IT-FM-06 
รายงานบริการ รายงานเหตกุารณ์ 

เจ้าของระบบ ก าหนดความต้องการทางธุรกิจของระบบ รับรองสิทธิ์การใช้งาน 
และให้ข้อมูลผลกระทบตอ่ระบบ 

รายการระบบ หนังสือรับรองสิทธิ ์รายงาน
ผลกระทบ 

ผู้ใช้งาน ใช้งานระบบตามสิทธิ์ที่ได้รับ รักษาความลับของบัญชีผู้ใช้งาน 
และแจ้งเหตุผิดปกต ิ

บันทึกแจ้งเหตุ แบบฟอร์มค าขอ 

ผู้ให้บริการภายนอก ปฏิบัติตามขอ้ก าหนดด้านความมั่นคงปลอดภัย สัญญา SLA และ
ข้อก าหนดด้านข้อมูลของหน่วยงาน 

สัญญา SLA รายงานบริการ รายงานเหตุการณ์
จากผู้ให้บริการ 

 

 

 

 

 



3 
 

5. แผนผังการปฏิบัติงาน (Work Flow) 
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6. ขั้นตอนการปฏิบตัิงาน 

การบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร์และเครือข่ายคอมพิวเตอร์ 
ล าดับ ผังกระบวนการ รายละเอียดงาน ผู้รับผิดชอบ เอกสารอ้างอิง 
1 รับค าขอ/แผนงาน/

เหตุการณ์ 
รับเรื่องจาก HR ผู้ใช้งาน เจา้ของระบบ ผู้บริหาร หรือ
ข้อก าหนดด้านกฎหมาย/มาตรฐานที่เกีย่วข้อง 

HR / IT / เจ้าของ
ระบบ / ผู้ใช้งาน 

IT-FM-01, IT-FM-
02, IT-FM-03 

2 ตรวจสอบข้อมูล
เบื้องต้น 

ตรวจสอบความครบถว้นของข้อมูล รายละเอียดระบบ ผู้
ขอรับบริการ เหตกุารณ์ หรือเอกสารประกอบ 

IT แบบฟอร์มที่เกีย่วขอ้ง 

3 ขอข้อมูลเพิ่มเติม กรณีข้อมูลไม่ครบถ้วน ให้แจ้งผู้เกี่ยวข้องเพื่อแก้ไขหรือ
เพิ่มเติมข้อมูลก่อนด าเนินการ 

IT / HR / ผู้ขอรับ
บริการ 

บันทึกการ
ประสานงาน 

4 จ าแนกประเภท
งาน 

จ าแนกงานเป็นการจัดการสิทธิ์ การใหบ้ริการระบบ
เครือข่าย/เครื่องแม่ข่าย การบริหารจัดการไซเบอร์ หรือ
การปฏิบัติตามกฎหมาย 

IT คู่มือฉบับนี ้

5 จัดการสิทธิ ์ ด าเนินการตามกระบวนการบริหารจัดการสิทธิ์การใช้งาน HR / IT / เจ้าของ
ระบบ 

IT-FM-01, IT-FM-05 

6 ให้บริการ/
บ ารุงรักษา 

ด าเนินการให้บริการระบบเครือข่ายและดูแลรักษาเครื่อง
คอมพิวเตอร์แม่ข่าย 

IT IT-FM-02 

7 ประเมิน/เฝ้าระวัง/
ตอบสนอง 

ด าเนินการประเมินความเส่ียง เฝ้าระวัง ตรวจจับ 
ตอบสนอง และกู้คืนจากเหตกุารณ์ด้านไซเบอร์ 

IT / เจา้ของระบบ / 
ผู้บริหาร 

IT-FM-03, IT-FM-
04, IT-FM-06 

8 ตรวจสอบ
ข้อก าหนด 

ตรวจสอบกฎหมาย มาตรฐาน หรือข้อก าหนดที่เกี่ยวข้อง
กับระบบ ข้อมูล และกระบวนงาน 

IT / ผู้รับผิดชอบ 
Compliance 

Checklist กฎหมาย/
มาตรฐาน 

9 บันทึกผลและ
หลักฐาน 

บันทึกผลการด าเนินการในแบบฟอร์ม รายงาน Log หรือ
หลักฐานที่เกี่ยวข้อง 

IT IT-FM-01 ถึง IT-FM-
06 

10 รายงานผู้บริหาร/
ผู้เกี่ยวข้อง 

กรณีเป็นเหตุส าคัญ ความเส่ียงสูง หรือประเด็นด้าน
กฎหมาย ให้รายงานผู้บริหารหรือผู้เกีย่วข้องรับทราบ 

IT / ผู้บริหาร รายงานผล/บันทึก
ข้อความ 

11 จัดเก็บบันทึก จัดเก็บเอกสารและหลักฐานการด าเนินงานให้ตรวจสอบ
ย้อนหลังได้ 

IT เอกสารบันทึก/Log 

12 ทบทวนและ
ปรับปรุง 

ทบทวนผลการด าเนินงาน ปัญหา อุปสรรค และปรับปรุง
มาตรการควบคุมหรือขั้นตอนปฏิบัติงาน 

IT / HR / เจ้าของ
ระบบ 

รายงานทบทวน/
ข้อเสนอแนะ 

7. มาตรฐานงาน 
1. การบริหารจัดการสิทธิ์การใช้งาน การก าหนด แก้ไข ระงับ หรือยกเลิกสิทธิ์การใช้งาน ต้องได้รับการ

อนุมัติจากผู้มีอ านาจ และเป็นไปตามบทบาทหน้าที่ (Role-Based Access Control) และหลัก Least 
Privilege 

2. การทบทวนสิทธิ์การใช้งาน ต้องมีการทบทวนสิทธิ์การใช้งานตามรอบที่หน่วยงานก าหนด หรือเมื่อมี
การเปลี่ยนแปลงสถานะบุคลากร 

3. การให้บริการระบบเครือข่ายและเครื่องแม่ข่าย การติดตั้ง ปรับปรุง บ ารุงรักษา และแก้ไขปัญหาระบบ
เครือข่ายหรือเครื่องแม่ข่าย ต้องมีการบันทึกผลการด าเนินงานและสามารถตรวจสอบย้อนหลังได้ 

4. การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ เหตุการณ์ด้านความมั่นคงปลอดภัยไซ
เบอร์ต้องได้รับการบันทึก วิเคราะห์ ตอบสนอง และรายงานตามระดับความรุนแรงของเหตุการณ์ 

5.การประเมินความเสี่ยงด้านไซเบอร์ ต้องมีการระบุ วิเคราะห์ ประเมิน และติดตามความเสี่ยงด้านไซ
เบอร์ตามแนวทางบริหารความเสี่ยงของหน่วยงาน 

6.การส ารองและกู้คืนข้อมูล ระบบและข้อมูลส าคัญต้องได้รับการส ารองข้อมูล และมีการทดสอบการกู้คืน
ข้อมูลตามแผนที่ก าหนด 
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7. การจัดเก็บหลักฐานและบันทึก เอกสาร บันทึก Log และหลักฐานที่เกี่ยวข้อง ต้องได้รับการจัดเก็บ
อย่างเหมาะสม และสามารถตรวจสอบย้อนหลังได้ 

8. การปฏิบัติตามกฎหมายและมาตรฐานที่เกี่ยวข้อง การด าเนินงานต้องสอดคล้องกับกฎหมาย ระเบียบ 
ข้อบังคับ และมาตรฐานด้านเทคโนโลยีสารสนเทศและความม่ันคงปลอดภัยไซเบอร์ที่เกี่ยวข้อง 

9. การปรับปรุงอย่างต่อเนื่อง ต้องมีการทบทวนผลการด าเนินงาน ปัญหา อุปสรรค และแนวทางปรับปรุง
กระบวนการอย่างต่อเนื่อง 

8. ระบบติดตามและประเมินผล 
ล าดับ ประเด็นตดิตามและ

ประเมินผล 
วิธีการตดิตาม/ประเมินผล ความถี่ ผู้รับผิดชอบ เอกสาร/หลักฐาน 

1 การบริหารจัดการสิทธิก์าร
ใช้งาน 

ตรวจสอบจ านวนค าขอเปิด ปรับปรุง 
ระงับ และยกเลิกสิทธิ์ รวมถึงผลการ
ด าเนินการตามค าขอ 

รายเดือน / ตามค า
ขอ 

IT / HR หนังสือตอบกลับ 

2 การทบทวนสิทธิ์การใช้งาน ตรวจสอบผลการทบทวนสิทธิข์อง
ผู้ใช้งาน ผู้ดูแลระบบ และบัญชีสิทธิ์สูง 

ตามรอบที่
หน่วยงานก าหนด 

HR / IT / 
เจ้าของระบบ 

IT-FM-05, รายงาน
ทบทวนสิทธิ ์

3 การให้บริการระบบ
เครือข่ายและเครื่องแม่ข่าย 

ติดตามสถานะการให้บริการ ปัญหาที่
เกิดขึ้น การแก้ไข และระยะเวลาการ
ด าเนินการ 

รายเดือน / เมื่อ
เกิดเหตุ 

IT IT-FM-02, รายงาน
การให้บริการ 

4 การส ารองและกู้คืนขอ้มูล ตรวจสอบผลการส ารองข้อมูล 
ความส าเร็จ/ไม่ส าเร็จของการส ารอง
ข้อมูล และผลการทดสอบกู้คืนขอ้มูล 

ตามรอบที่
หน่วยงานก าหนด 

IT / เจา้ของ
ระบบ 

IT-FM-06, Backup 
Log, Restore 
Report 

5 การประเมินความเส่ียงด้าน
ไซเบอร์ 

ติดตามรายการความเส่ียง ระดับความ
เส่ียง มาตรการควบคุม และสถานะการ
ด าเนินการลดความเส่ียง 

รายไตรมาส / ตาม
รอบที่ก าหนด 

IT / เจา้ของ
ระบบ 

IT-FM-04, Risk 
Register 

6 การบริหารจัดการเหตุการณ์
ด้านความมั่นคงปลอดภัยไซ
เบอร์ 

ติดตามจ านวนเหตกุารณ์ ประเภท
เหตุการณ์ ระดับความรุนแรง การ
ตอบสนอง และบทเรียนหลังเหตุการณ์ 

เมื่อเกิดเหตุ / ราย
เดือน 

IT / ผู้บริหาร IT-FM-03, Incident 
Report, Log, 
Screenshot 

7 การปฏิบัติตามกฎหมาย
และมาตรฐานที่เกี่ยวข้อง 

ตรวจสอบความครบถว้นของหลกัฐานที่
เกี่ยวขอ้งกับกฎหมาย มาตรฐาน และ
ข้อก าหนดด้านไซเบอร ์

รายปี / เมื่อมีการ
เปลี่ยนแปลง
ข้อก าหนด 

IT / 
ผู้รับผิดชอบ 
Compliance 

Checklist กฎหมาย, 
รายงานทบทวน 

8 การจัดเก็บหลกัฐานและ
บันทึก 

ตรวจสอบความครบถว้นของแบบฟอร์ม 
Log รายงาน และเอกสารประกอบ 
เพื่อให้สามารถตรวจสอบยอ้นหลังได้ 

รายไตรมาส / ราย
ป ี

IT แบบฟอร์ม IT-FM-01 
ถึง IT-FM-06, Log, 
รายงาน 

9 การปรับปรุงกระบวนงาน ทบทวนปัญหา อปุสรรค ข้อเสนอแนะ 
และผลการด าเนินงาน เพือ่น าไป
ปรับปรุงคู่มือและแนวทางปฏิบัต ิ

รายปี / เมื่อมีเหตุ
ส าคัญ 

IT / ผู้บริหาร รายงานสรุปผล, 
ข้อเสนอแนะ, บันทกึ
การประชุม 

9. เอกสารอ้างอิง 
- พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560  
- พ.ร.บ.ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2565  
- พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  
- พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562  
- พ.ร.ก.มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566  
- NIST Cybersecurity Framework 2.0 
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10. แบบฟอร์มที่ใช้ 
1. IT-FM-02 แบบฟอร์มบันทึกการให้บริการระบบเครือข่ายและเครื่องแม่ข่าย  
2. IT-FM-03 แบบฟอร์มบันทึกเหตุการณ์ด้านไซเบอร์  
3. IT-FM-04 แบบฟอร์มประเมินความเสี่ยงด้านไซเบอร์  
4. IT-FM-05 แบบฟอร์มทบทวนสิทธิ์การใช้งาน  
5. IT-FM-06 แบบฟอร์มรายงานผลการส ารองและกู้คืนข้อมูล 

11. ภาคผนวก 
• ภาคผนวก ก แผนผัง Work Flow รายกระบวนงาน 
• ภาคผนวก ข ตารางบทบาทและความรับผิดชอบ 
• ภาคผนวก ค Checklist การตรวจสอบระบบเครือข่ายและเครื่องแม่ข่าย 
• ภาคผนวก ง Checklist การปฏิบัติตามกฎหมายและมาตรฐานที่เก่ียวข้อง 
• ภาคผนวก จ แบบฟอร์มที่ใช้ 
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ภาคผนวก ก แผนผัง Work Flow รายกระบวนงาน 

ก.1 การบริหารจัดการสิทธิ์การใช้งาน 

 

 



8 
 

ก.2 การให้บริการระบบเครือข่ายและการดูแลรักษาเครื่องแม่ข่าย 
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ก.3 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ 
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ก.4 การประเมินความเสี่ยงด้านไซเบอร์ 
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ก.5 การทบทวนสิทธิ์การใช้งาน 
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ก.6 การส ารองและกู้คืนข้อมูล 
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ภาคผนวก ข ตารางบทบาทและความรับผิดชอบ 
กิจกรรม HR IT หัวหน้าหน่วยงาน เจ้าของระบบ ผู้บริหาร 

เปิด/ปรับปรุง/
ยกเลิกสิทธิ ์

R A/R C C I 

ทบทวนสิทธิ ์ R R A/C C I 
ให้บริการเครือข่าย/
แม่ข่าย 

I A/R C C I 

บันทึกเหตุการณ์ไซ
เบอร์ 

I A/R I C I/A เมื่อรุนแรง 

ประเมินความเส่ียงไซ
เบอร์ 

I R C A/R I 

ส ารองและกู้คืน
ข้อมูล 

I A/R I C I 

ทบทวนกฎหมาย/
มาตรฐาน 

I R I C A/I 

ค าอธิบาย: R = Responsible, A = Accountable, C = Consulted, I = Informed 

ภาคผนวก ค Checklist การตรวจสอบระบบเครือข่ายและเครื่องแม่ข่าย 
ล าดับ รายการตรวจสอบ สถานะ หลักฐาน/หมายเหต ุ

1 ตรวจสอบสถานะการท างานของ
เครื่องแม่ข่ายและบริการส าคัญ 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

2 ตรวจสอบ CPU, Memory, Disk 
และ Network Utilization 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

3 ตรวจสอบสถานะ Firewall, 
Switch, Router, Wireless 
Controller หรืออุปกรณ์ที่
เกี่ยวขอ้ง 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

4 ตรวจสอบ Patch หรือ Security 
Update 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

5 ตรวจสอบ Antivirus/Endpoint 
Protection 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

6 ตรวจสอบ Log เหตกุารณ์ผิดปกต ิ [ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

7 ตรวจสอบบัญชีผู้ดูแลระบบและ
สิทธิ์พิเศษ 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

8 ตรวจสอบผลการส ารองข้อมูล
ล่าสุด 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

9 ตรวจสอบการตั้งค่าเวลา NTP [ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 

 

10 ตรวจสอบเอกสารการเปลี่ยนแปลง
ค่าคอนฟิก 

[ ] ผ่าน [ ] ไม่ผ่าน [ ] ไม่
เกี่ยวขอ้ง 
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ภาคผนวก ง Checklist การปฏิบัติตามกฎหมายและมาตรฐานที่
เกี่ยวข้อง 

ล าดับ ประเด็นตรวจสอบ กฎหมาย/มาตรฐานท่ี
เก่ียวข้อง 

สถานะ หลักฐาน หมายเหตุ 

1 มีการก าหนดผู้รับผิดชอบ
ด้านความมั่นคงปลอดภัย
ไซเบอร์ 

พ.ร.บ.ไซเบอร์ / NIST 
CSF 2.0 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

2 มีการบริหารจัดการสิทธิ์
ผู้ใช้งานและสิทธิ์ผู้ดูแล
ระบบ 

NIST CSF 2.0 / 
แนวทางภายใน 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

3 มีการบันทึกและ
ตรวจสอบ Log ของ
ระบบส าคัญ 

พ.ร.บ.คอมพิวเตอร์ / 
NIST CSF 2.0 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

4 มีมาตรการคุ้มครอง
ข้อมูลส่วนบุคคลในระบบ
ที่เกี่ยวข้อง 

พ.ร.บ.คุ้มครองข้อมูลส่วน
บุคคล 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

5 มีการส ารองข้อมูลและ
ทดสอบการกู้คืน 

NIST CSF 2.0 / 
แนวทาง BCP/DRP 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

6 มีข้ันตอนตอบสนอง
เหตุการณ์ด้านไซเบอร์ 

NIST CSF 2.0 / 
แนวทาง Incident 
Response 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

7 มีข้อก าหนดด้านความ
มั่นคงปลอดภัยส าหรับผู้
ให้บริการภายนอก 

NIST CSF 2.0 / สัญญา/
SLA 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

8 มีการทบทวนความเสี่ยง
ด้านไซเบอร์เป็นระยะ 

NIST CSF 2.0 / ISO 
31000/ISO 27005 
(อ้างอิงแนวคิด) 

[ ] มี [ ] ไม่มี [ ] ต้อง
ตรวจสอบเพิ่มเติม   

ภาคผนวก จ แบบฟอร์มที่ใช้ 
รหัสแบบฟอร์ม ชื่อแบบฟอร์ม วัตถุประสงค์การใช ้
IT-FM-02 แบบฟอร์มบันทกึการใหบ้ริการระบบเครือข่าย

และเครื่องแม่ข่าย 
ใช้บันทึกการให้บริการ แก้ไขปัญหา และบ ารุงรักษาระบบ 

IT-FM-03 แบบฟอร์มบันทกึเหตุการณ์ด้านความมัน่คง
ปลอดภัยไซเบอร์ 

ใช้บันทึกเหตุการณ์ ความรุนแรง หลักฐาน และการตอบสนอง 

IT-FM-04 แบบฟอร์มประเมินความเส่ียงด้านไซเบอร์ ใช้ประเมินภัยคุกคาม ชอ่งโหว ่ผลกระทบ และมาตรการควบคุม 
IT-FM-05 แบบฟอร์มทบทวนสิทธิก์ารใช้งาน ใช้ทบทวนความจ าเป็นในการมีสิทธิ์ตามสถานะบุคลากรและ

ระดับความเส่ียง 
IT-FM-06 แบบฟอร์มรายงานผลการส ารองและกู้คืนข้อมูล ใช้รายงานผล Backup และการทดสอบ Restore 

 

 

----------------------------------------------------------------- 
 


