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ค าน า 
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยทางไซเบอร์ พ.ศ. 2562 ได้ก าหนดให้มีการจัดท า

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์อันเป็นข้อก าหนดขั้นต่ า
ในการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พ้ืนฐานทางสารสนเทศ รวมทั้งก าหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือภัยคุกคามทาง
ไซเบอร์ เมื่อมีภัยคุกคามทางไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหาย
อย่างมีนัยส าคัญ หรือร้ายแรงต่อระบบสารสนเทศของประเทศ เพ่ือให้การรักษาความปลอดภัยไซเบอร์ปฏิบัติได้
อย่างรวดเร็ว มีประสิทธิภาพ สอดคล้องกับมาตรฐานสากล 

สถาบันวิจัยและพัฒนาพื้นที่สูง (องค์การมหาชน) หรือ สวพส. เป็นหน่วยงานที่มุ่งมั่นขับเคลื่อนด้วย
ข้อมูลและเทคโนโลยีดิจิทัลเพ่ือยกระดับคุณภาพชีวิตของประชาชนบนบนพื้นที่สูงให้อยู่ดีมีสุขและเป็นมิตรกับ
สิ่งแวดล้อม โดยก าหนดเป้าหมายการเพิ่มขีดสมรรถนะขององค์กรด้วยเทคโนโลยีดิจิทัล (High Performance 
Organization) ด้วยการยกระดับการบริหารจัดการและการบริการสู่องค์กรดิจิทัล มีมาตรการรักษาความมั่นคง
ปลอดภัยในการเข้าใช้ข้อมูลและระบบงานดิจิทัล เพ่ือให้การก ากับดูแลการบริหารงานด้านเทคโนโลยีดิจิทัลเป็นไป
อย่างมีประสิทธิภาพ 

ศูนย์ข้อมูลและสารสนเทศ ส านักยุทธศาสตร์และแผน จึงได้จัดท าเอกสารฉบับนี้ เพ่ือให้สถาบันวิจัยและ
พัฒนาพ้ืนที่สูง (สวพส.) มีรูปแบบรวมถึงขั้นตอนปฏิบัติในการประเมินความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ และการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ตามมาตรา 44 แห่งพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ พ.ศ. 2562 รวมถึงประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซ
เบอร์ ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ พ.ศ. 2564 ทั้งนี้ เพ่ือใช้เป็น
แนวทางส าหรับผู้ใช้งานข้อมูล ระบบสารสนเทศ ผู้ดูแลระบบงาน และผู้ที่เกี่ยวข้องกับระบบเครือข่ายคอมพิวเตอร์
ของหน่วยงานให้ตะหนักถึงความมั่นคงปลอดภัยไซเบอร์ ปฏิบัติตามมาตรการด้านการรักษาความมั่นคงปลอดภัยที่
มีการก าหนดตามเอกสารฉบับนี้ 

 

ศูนย์ข้อมูลและสารสนเทศ ส านักยุทธสาสตร์และแผน 
สถาบันวิจัยและพัฒนพ้ืนที่สูง (องค์การมหาชน) 
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1. บทน า 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้ก าหนดให้มีการจัดท าประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์อันเป็นข้อก าหนดขั้นต่ าในการ
ด าเนินการด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ รวมทั้งก าหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัยคุกคามทาง
ไซเบอร์ เมื่อมีภัยคุกคามทางไซเบอร์ หรือเหตุการณ์ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบหรือความเสียหาย
อย่างมีนัยส าคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศของประเทศ  

สถาบันวิจัยและพัฒนาพ้ืนที่สูง (สวพส.) ในฐานนะหน่วยงานของรัฐที่ให้บริการข้อมูล องค์ความรู้และ
งานวิจัยในการพัฒนาพื้นที่สูงผ่านระบบเทคโนโลยีสารสนเทศ สื่อสังคมออนไลน์ และ Mobile Application จึง
จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ถือปฏิบัติ โดยอ้างอิง
จากพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และประกาศคณะกรรมการกากับดูแลด้าน
ความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์สาหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสาคัญทางสารสนเทศ พ.ศ 2564 จาก ส ำนักงำน
คณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ (สกมช.) เพ่ือให้การรักษาความมั่นคงปลอดภัยไซ
เบอร์ของหน่วยงานรัฐปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้องกับ
มาตรฐานสากลเพ่ือสนับสนุนการด าเนินงานของส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

2. วัตถุประสงค์ (PURPOSE) 

เพ่ือก าหนดกรอบแนวคิดและวิธีปฏิบัติของระบบบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร์น าไปใช้
ในการด าเนินงานและการจัดการระบบงานเทคโนโลยีสารสนเทศของ สวพส. ให้มีประสิทธิภาพ และเป็นไปใน
ทิศทางเดียวกัน สอดคล้องกับมาตรฐานสากล และเพ่ือให้เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัย
ไซเบอร์ พ.ศ. 2562 

3. ขอบเขต (SCOPE) 

เอกสารนี้ครอบคลุมกรอบและวิธีปฏิบัติส าหรับงานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ตาม
มาตรา ๕๔ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ส าหรับสารสนเทศที่ส าคัญของ 
สวพส.  

4. ค านิยาม 

1) หน่วยงาน หรือ องค์กร หมายถึง สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) 
หรือ สวพส. 

2) คณะกรรมการ หมายถึง คณะกรรมการการรักษาความมั่นคงปลอดภัยทาง
ไซเบอร์ 

3) บริการที่ส าคัญ หมายถึง ภารกิจหรือบริการของหน่วยงาน 
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4) ตัวชี้วัดความเสี่ยงที่ส าคัญ หมายถึง เครื่องมือที่ใช้วัดกิจกรรมที่อาจจะท าให้องค์กรมี
ความเสี่ยงเพ่ิมขึ้นพร้อมทั้งพร้อมทั้งสัญญาณ
เตือนเพ่ือให้หน่วยงานสามารถคาดการณ์และ
ความเสี่ยงในอนาคตและเตรียมมาตรการป้องกัน
ก่อนเกิดเหตุการณ์ความเสียหาย 

5) ผู้ให้บริการภายนอก หมายถึง บุคคลหรือนิติบุคคลผู้ให้บริการภายนอก ซึ่งเป็น
ผู้ให้บริการด้านเทคโนโลยีสารสนเทศ หรือเป็นผู้
ที่มีการเชื่อมต่อกับระบบเทคโนโลยีสารสนเทศ
ของ สวพส. หรือเป็นผู้ที่สามารถเข้าถึงข้อมูล
ส าคัญของ สวพส. หรือข้อมูลของผู้ใช้บริการที่
ควบคุมดูแลโดย สวพส. ได ้

6) interface หมายถึง การเชื่อมต่อกันระหว่างเครื่องคอมพิวเตอร์กับ
เครื่องคอมพิวเตอร์ สามารถถ่ายโอนข้อมูลซึ่งกัน
และกันได ้

7) คอมไพเลอร์ (Compiler) หมายถึง โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป็น
โปรแกรมคอมพิวเตอร์ที่ท าหน้าที่แปลงชุดค าสั่ง
ภาษาคอมพิวเตอร์หนึ่ ง ไปเป็นชุดค าสั่ งที่มี
ความหมายเดียวกันในภาษาคอมพิวเตอร์อื่น 

8) แพตช์ (Patch) หมายถึง โปรแกรมที่ใช้ในการปรับปรุงแก้ไขซอฟต์แวร์ 
โดยส่วนใหญ่จะอยู่ในลักษณะของไฟล์ และใช้
เพ่ือแก้ไขช่องโหว่เรื่องความมั่นคงปลอดภัย หรือ
เพ่ือเพ่ิมความสามารถของซอฟต์แวร์ ผู้พัฒนา
ซอฟต์แวร์หลายรายได้เผยแพร่แพตช  ์ออกมา
เป็นระยะ เช่น บริษัท Microsoft จะเผยแพร่
แพตช์ที่แก้ไขช่องโหว่ของซอฟต์แวร์ผ่านระบบ 
Windows Update 

9) Recovery Time Objective 
(RTO) 

หมายถึง ระยะเวลาในการกู้คืนระบบ 

10) Recovery Point Objective 
(RPO) 

หมายถึง ระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย 

11) Maximum Tolerance 
Period of Disruption 
(MTPD) 

หมายถึง ระยะเวลาสูงสุดที่ยอมให้การด าเนินงานตาม
ภารกิจหยุดชะงัก เพ่ือรองรับการด าเนินภารกิจ
หรือบริการส าคัญอย่างต่อเนื่องของหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศและรองรับการเกิดเหตุการณ์
ผิดปกติต่าง ๆ ที่อาจส่งผลให้เกิดการหยุดชะงัก
หรือเกิดความเสียหายต่อระบบ เช่น ระยะเวลา
แก้ไขภัยคุกคามให้ท างานได้ตามปกติให้เร็วที่สุด 
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12) เหตุการณ์ (Event) หมายถึง การเกิดขึ้นที่สังเกตได้ (observable occurrence) 
ในระบบเครือข่าย สภาพแวดล้อม กระบวนการ 
ล าดับการด าเนินการ หรือบุคลากร เหตุการณ์อาจมี
หรือไม่มีลักษณะที่ส่งผลเชิงลบก็ได้ 

13) เหตุภัยคุกคามทางไซเบอร์ 
(Cyber incident) 

หมายถึง เหตุการณ์ที่มีผลเชิงลบที่เกิดจากการกระท าหรือ
การด าเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์
โดยมุ่ งหมายให้ เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่
เกี่ยวข้อง และเป็นภยันตรายที่ ใกล้จะถึงที่จะ
ก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการ
ท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ
ข้อมูลอ่ืนที่เกี่ยวข้อง 

14) ภัยคุกคามทางไซเบอร์ 
(Cyber threat) 

หมายถึง การกระท าหรือการด าเนินการใด ๆ โดยมิชอบโดย
ใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรื อ
โปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการ
ป ร ะ ทุ ษ ร้ า ย ต่ อ ร ะ บ บ ค อ ม พิ ว เ ต อ ร์  
ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และ
เป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความ
เสียหายหรือส่ งผลกระทบต่อการท างานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่
เกี่ยวข้อง 

15) เหตุภัยคุกคามทางไซเบอร์
เกิดข้ึนอย่างมีนัยส าคัญ 

หมายถึง เหตุภัยคุกคามทางไซเบอร์ที่ปรากฏต่อระบบ
สารสนเทศ และเป็นโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้
ก าหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตาม
มาตรา ๖๐ แห่งพระราชบัญญัติการรักษาความ
มั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

5. การจัดท าประมวลแนวทางปฏิบัติ 

กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Framework) ตามประกาศ
คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ พ.ศ. 2564 ซ่ึงจัดท าประมวลแนวทางปฏิบัติ มีองค์ประกอบ ดังนี้ 

1) แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
2) การประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
3) แผนการรับมือภัยคุกคามทางไซเบอร์ 
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องค์ประกอบที่ ๑ แนวทางการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

แนวปฏิบัติ 

1.1 ผู้ตรวจสอบต้องได้รับการอนุมัติหรือแต่งตั้งโดยหน่วยงาน เพ่ือด าเนินการตรวจสอบความมั่นคง
ปลอดภัยไซเบอร์ในหน่วยงาน โดยมีเกณฑ์การพิจารณามี ๒ ประการ ได้แก่ ความเป็นอิสระและความสามารถท่ี
หน่วยตรวจสอบภายใน หรือทีมงาน (audit firm/team) และผู้ตรวจสอบ (auditors) ที่เสนอจ าเป็นต้องปฏิบัติตาม 

หน่วยตรวจสอบภายใน หรือทีมงาน และผู้ตรวจสอบที่ได้รับการแต่งตั้ง: 

ก. ไม่ควรอยู่ในต าแหน่งที่มีผลประโยชน์ทับซ้อน (Conflict of interest) ใด ไม่ว่าจะเกิดขึ้นจริง มี
แนวโน้ม หรือได้รับรู้ ผลประโยชน์ทับซ้อน หมายถึง สถานการณ์ใดที่ผลประโยชน์ของผู้
ตรวจสอบอาจแทรกแซงการปฏิบัติหน้าที่ของผู้ตรวจสอบอย่างเป็นอิสระและมีวัตถุประสงค์ 
และ 

ข. ควรมีความสามารถทางเทคนิคท่ีจ าเป็น (เช่น คุณวุฒิวิชาชีพ/ใบรับรอง ทักษะ ความรู้และ
ประสบการณ์ที่เกี่ยวข้อง) เพ่ือด าเนินการตรวจสอบ 

ในกรณีผู้ตรวจสอบของหน่วยงานที่ได้รับการแต่งตั้งจากหน่วยงานแล้วลาออกจากการเป็นเจ้าหน้าที่
ก่อนการด าเนินการตรวจสอบ หรือมีการเปลี่ยนแปลงเจ้าหน้าที่ ให้แจ้งต่อผู้บริหารของหน่วยงาน ภายใน ๓๐ วัน
นับจากวันที่การเปลี่ยนแปลงอย่างเป็นทางการ 

1.2 ต้องจัดให้มีการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้านความมั่นคงปลอดภัย
สารสนเทศ ทั้งโดยผู้ตรวจสอบภายใน หรือโดยผู้ตรวจสอบอิสระภายนอก อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง โดยมี
ขอบเขตของการตรวจสอบ ดังนี้ 
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ก. กระบวนการจัดท าและผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) 
ข. บริการที่ส าคัญที่หน่วยงานเป็นเจ้าของและใช้บริการ ตามผลการวิเคราะห์ในข้อ (1) 
ค. การปฏิบัติตามพระราชบัญญัตินี้ และประมวลแนวทางปฏิบัตินี้และหลักปฏิบัติใดที่เกี่ยวข้อง

กับประมวลแนวทางปฏิบัติ มาตรฐานการปฏิบัติงาน และที่คณะกรรมการประกาศก าหนด  

1.3 ความคาดหวังในการตรวจสอบ (AUDIT EXPECTATIONS) ได้ระบุไว้ 7 ประการดังนี้ 

1.3.1 หลักการตรวจสอบ (Principles of Auditing) ควรยึดหลักการต่อไปนี้ เพ่ือให้ข้อสรุปการ
ตรวจสอบที่เกี่ยวข้องและเพียงพอ ทั้งนี้ เพ่ือช่วยให้ผู้ตรวจสอบซึ่งท างานอย่างอิสระสามารถบรรลุข้อสรุปที่
คล้ายคลึงกันในสถานการณ์ที่คล้ายคลึงกัน 

ก. ความซื่อสัตย์ (Integrity): รากฐานของความเป็นมืออาชีพ 
o ด าเนินการตรวจสอบด้วยความซื่อสัตย์และรับผิดชอบ 
o ท าให้แน่ใจว่ามีความสามารถในขณะด าเนินการตรวจสอบ 
o ด าเนินการตรวจสอบอย่างเป็นกลาง 
o ท าให้แน่ใจว่ามีความยุติธรรมและเป็นกลางในการติดต่อทั้งหมด ระมัดระวังต่ออิทธิพลใด

ที่อาจส่งผลต่อดุลยพินิจของผู้ตรวจสอบระหว่างการตรวจสอบ 
ข. การน าเสนออย่างยุติธรรม (Fair Presentation): หน้าที่ในการรายงานตามความเป็นจริงและ

ถูกต้อง 
o ตรวจสอบให้แน่ใจว่าผลการตรวจสอบ ข้อสรุปการตรวจสอบ และรายงานการตรวจสอบ

สะท้อนกิจกรรมการตรวจสอบตามความเป็นจริงและถูกต้อง 
o รายงานอุปสรรคส าคัญที่พบในระหว่างการตรวจสอบและความเห็นที่แตกต่างระหว่าง 
o ทีมตรวจสอบและผู้ตรวจประเมินที่ยังไม่ได้ข้อยุติ 
o ตรวจสอบให้แน่ใจว่าการสื่อสารนั้นเป็นความจริง ถูกต้อง ตรงวัตถุประสงค์ ตรงเวลา 

ชัดเจนและครบถ้วน 
ค. การปฏิบัติอย่างมืออาชีพ (Due Professional Care): การใช้ความรอบคอบและวิจารณญาณ 

ในการตรวจสอบ 
o ใช้ความระมัดระวังอย่างเหมาะสมตามความส าคัญของงานและความเชื่อมั่นที่ผู้ตรวจสอบ

และผู้มีส่วนได้เสียอ่ืน ๆ มอบให้แก่ผู้ตรวจสอบ 
o ใช้ดุลยพินิจอย่างมีเหตุผลในทุกสถานการณ์การตรวจสอบ 

ง. การรักษาความลับ (Confidentiality): ความมั่นคงปลอดภัยของข้อมูล 
o ใช้ดุลยพินิจในการใช้และปกป้องข้อมูลที่ได้รับระหว่างการตรวจสอบ 
o ห้ามใช้ข้อมูลการตรวจสอบเพ่ือประโยชน์ส่วนตัวหรือในทางที่เสียหายต่อผลประโยชน์ที่

ชอบด้วยกฎหมายของผู้ตรวจสอบ 
o จัดการกับข้อมูลที่ละเอียดอ่อนหรือเป็นความลับอย่างเหมาะสม 

จ. ความเป็นอิสระ (Independence): พ้ืนฐานส าหรับความเป็นกลางของการตรวจสอบและความ
เที่ยงธรรมของข้อสรุปการตรวจสอบ 
o ตรวจสอบความเป็นอิสระของกิจกรรมที่ก าลังตรวจสอบ 
o ด าเนินการในลักษณะที่ปราศจากอคติและผลประโยชน์ทับซ้อนในทุกกรณี 
o รักษาความเป็นกลางตลอดกระบวนการตรวจสอบ 
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o ตรวจสอบให้แน่ใจว่าผลการตรวจสอบและข้อสรุปขึ้นอยู่กับหลักฐานการตรวจสอบ (audit 
evidence) เท่านั้น 

1.3.2 วัตถุประสงค์ในการตรวจสอบ 

ก. ตรวจสอบการปฏิบัติตามของหน่วยงานกับข้อก าหนดที่ระบุไว้ในประมวลแนวทางปฏิบัติ
และกรอบมาตรฐาน รวมถึงกฎหมาย กฎหมายย่อย ค าสั่งที่เป็นลายลักษณ์อักษรที่ใช้บังคับ
ที่เกี่ยวข้อง 

ข. ประเมินความเพียงพอและประสิทธิผลของการควบคุมหรือมาตรการที่ใช้ในการปกป้องของ
หน่วยงาน ตามหลักการบริหารความเสี่ยง 

1.3.3 ขอบเขตการตรวจสอบ (Audit Scope) ครอบคลุมสิ่งต่อไปนี้: 

ขอบเขต (Scope) ค าอธิบาย (Description) 
หัวข้อการตรวจสอบ (Audit Subject) หัวข้อการตรวจสอบควรครอบคลุมหน่วยงาน

ทั้งหมดที่ก าหนดภายใต้กฎหมาย 

ระยะเวลาการตรวจสอบ (Audit 
Period) 

ระยะเวลาการตรวจสอบขั้นต่ าควรมีการตรวจสอบ
อย่างน้อยปลีะ 1 คร้ัง 

เกณฑ์การตรวจสอบ (Audit Criteria) เกณฑ์การตรวจสอบควรรวมถึงการปฏิบัติตาม
กฎหมาย กฎหมายย่อย ค าสั่งที่เป็นลายลักษณ์
อักษรที่เก่ียวข้อง  

1.3.4 แนวทางการตรวจสอบ (Audit Approach) ควรใช้ทั้งแนวทางการปฏิบัติตามข้อก าหนด 
(compliance approach) และตามความเสี่ยง (risk-based approach) 

ค. การปฏิบัติตามข้อก าหนด (compliance approach) ด าเนินการทดสอบการปฏิบัติตาม
ข้อก าหนดเพ่ือยืนยันความเพียงพอและประสิทธิผลของการควบคุมที่ใช้ในหน่วยงาน เพ่ือให้
สอดคล้องกับพระราชบัญญัติ กฎหมายล าดับรอง หรือค าสั่งที่เป็นลายลักษณ์อักษรที่
เกี่ยวข้อง 

ง. ตามความเสี่ยง (risk-based approach) ระบุความเสี่ยงและภัยคุกคามที่หน่วยงานเผชิญ 
และตรวจสอบว่าการควบคุมที่วางไว้นั้นเหมาะสมเพ่ือลดความเสี่ยงและภัยคุกคามที่ทราบ
หรือไม่ 

1.3.5 ข้อค้นพบการตรวจสอบ (Audit Finding) ผู้ตรวจสอบควรเน้นสิ่งต่อไปนี้: 

ก. ข้อค้นพบการตรวจสอบใด ๆ ที่ระบุในระหว่างการตรวจสอบ 
ข. เน้นการค้นหาอย่างเป็นระบบ (systemic finding) ซึ่งการค้นพบจะกระจายไปทั่วทั้ง

หน่วยงานซึ่งอาจเป็นจุดอ่อนในการออกแบบการควบคุม 
ค. เน้นการค้นพบที่เกิดซ้ า เช่น การค้นพบที่เกิดขึ้นจากการตรวจสอบในอดีตที่เกิดขึ้นซ้ าในการ

ตรวจสอบปัจจุบัน แม้ว่าจะด าเนินการแก้ไข (corrective action) แล้วก็ตาม และ 
ง. เน้นแนวปฏิบัติที่ดี (good practices) ในด้านการก ากับดูแลและการควบคุม ซึ่งระบุไว้ใน

ระหว่างการตรวจสอบ 
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เมื่อเสนอข้อค้นพบการตรวจสอบ ผู้ตรวจสอบควรระบุคุณลักษณะต่อไปนี้ของข้อค้นพบการ
ตรวจสอบไว้อย่างชัดเจน 

1.3.6 สรุปผลการตรวจสอบ (Audit Conclusion)  

ผู้ตรวจสอบควรให้ความเห็นและข้อสรุปในเรื่องต่อไปนี้ 

ก. ความเหมาะสมของความเห็นของฝ่ายบริหารในการตอบสนองต่อผลการตรวจสอบ 
ข. ความเพียงพอและประสิทธิผลของการควบคุมที่จัดท าโดยหน่วยงานเพื่อจัดการกับความเสี่ยง

ด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน และโอกาสในการปรับปรุงเพ่ือรักษาความม่ันคงปลอดภัยของ
หน่วยงาน 

1.3.7 รูปแบบรายงานการตรวจสอบ (Audit Report Format) ควรมีอย่างน้อยดังต่อไปนี้: 

เนื้อหา ค าอธิบาย 
บทสรุปผู้บริหาร  
(Executive Summary) 
 

รายงานควรจัดให้มีการประเมินโดยรวมของข้อค้นพบที่บันทึกไว้ 
พร้อมด้วยค าอธิบายของปัญหา ความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์และผลกระทบที่อาจเกิดขึ้นกับหน่วยงาน ค าแนะน า 
ความเห็นของฝ่ายบริหาร และการประเมินความเหมาะสมของ
ความเห็นของฝ่ายบริหารของผู้ตรวจสอบ บทสรุปส าหรับผู้บริหาร
ควรรวมถึงข้อสรุปของผู้ตรวจสอบเก่ียวกับความเพียงพอโดยรวมและ
ประสิทธิผลของการควบคุมในการจัดการกับความเสี่ยงด้านความ
มั่นคงปลอดภัยไซเบอร์ต่อหน่วยงาน 

องค์ประกอบ (Attributes) ค าอธิบาย (Description) 
สภาพหรือเงื่อนไข (Condition) ถ้อยแถลงที่อธิบายผลลัพธ์ของการค้นพบการตรวจสอบ 

เกณฑ์ (Criteria) 
 

มาตรฐาน/ กฎ/ เกณฑ์มาตรฐาน (เช่น กฎหมายว่าด้วยการ
รักษาความมั่นคงปลอดภัยไซเบอร์ นโยบาย และแนวทาง
ปฏิบัติที่ดีที่สุด) ที่ใช้เทียบกับสภาพหรือเงื่อนไขที่ตรวจสอบ 

สาเหตุ (Cause) 
 

สาเหตุที่แท้จริง (root cause) และเหตุผลที่สนับสนุนส าหรับ
สภาพหรือเงื่อนไขตรวจสอบ 

ผลกระทบ (Effect) 
 

ผลกระทบและนยัส าคัญของสภาพหรือเงื่อนไขที่ตรวจสอบ 
(ทันทีในอนาคตหรือที่อาจเกิดขึ้น)  
ผู้ตรวจสอบควรเชื่อมโยงการค้นพบการตรวจสอบกับ
ผลกระทบต่อบริการที่จ าเป็นของหน่วยงาน ซึ่งฝ่ายบริหาร
คุ้นเคย เช่น ผลกระทบเชิงปริมาณ (เช่น ต้นทุน เวลา และการ
ผลิต) และผลกระทบเชิงคุณภาพ (เช่น การบริการและการ
ตัดสินใจที่ไม่เหมาะสม) สิ่งนี้ช่วยโน้มน้าวฝ่ายบริหารถึงความ
จ าเป็นในการด าเนินการแก้ไข 

ค าแนะน า (Recommendation) แนะน าให้ด าเนินการแก้ไขสาเหตุเพื่อป้องกันการเกิดการ
ตรวจสอบซ้ าซ้อน 
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เนื้อหา ค าอธิบาย 
วัตถุประสงค ์
(Purpose) 
 

รายงานควรอธิบายถึงวัตถุประสงค์ของการด าเนินการตรวจสอบความ
มั่นคงปลอดภัยไซเบอร์  (เช่น เพื่อปฏิบัติตามข้อผูกพันภายใต้
พระราชบัญญัติความมั่นคงปลอดภัยไซเบอร์ เพื่อปฏิบัติตามค าแนะน า
เฉพาะกิจที่ได้รับจาก กกม. ฯลฯ) 

วัตถุประสงค์การตรวจสอบ 
(Audit Objective) 

วัตถุประสงค์ในการตรวจสอบก าหนดไว้ในหัวข้อ 1.3.๒ ของเอกสารนี ้

ขอบเขตการตรวจสอบ 
(Audit Scope) 

ขอบเขตการตรวจสอบก าหนดไว้ในส่วน 1.3.๓ ของเอกสารนี้ 

ผู้มีส่วนได้ส่วนเสีย
(Stakeholders) 

ผู้มีส่วนได้ส่วนเสียที่เก่ียวข้องกับการตรวจสอบความมั่นคงปลอดภัย 
ไซเบอร์ และบทบาท และความรับผิดชอบควรระบุไว้อยา่งชัดเจนใน
รายงาน 

วิธีการและแนวทาง 
การตรวจสอบ 
(Audit Methodology 
and Approach) 

รายงานควรให้ค าอธิบายว่าการตรวจสอบความมั่นคงปลอดภัย 
ไซเบอร์ด าเนินการอย่างไรเพื่อให้บรรลุวัตถุประสงค์ในการตรวจสอบ 
โดยเฉพาะอย่างยิ่ง ค าอธิบายควรระบุ: 

ก. มีการพึ่งพางานของผู้ตรวจสอบรายอ่ืน (เช่น การตรวจสอบใน
อดีต) หรือผู้ประกอบวิชาชีพด้านการรับประกันความมั่นคง
ปลอดภัยไซเบอร์หรือไม่ และขอบเขตของการพึ่งพาดังกล่าว 

ข. ประเภทของการวิเคราะห์และเทคนิคที่ใช้ในการตรวจสอบ (เชน่ 
การสัมภาษณ์ ค าแนะน า การตรวจสอบเอกสาร) และ 

ค. วิธีการสุ่มตัวอย่างที่น ามาใช้ (หากเลือกตัวอย่างเพื่อประเมิน
ประสิทธิผลของการควบคุม) 

การค้นพบการตรวจสอบ 
(Audit Finding) 

การค้นพบการตรวจสอบก าหนดไว้ในส่วน 1.3.๕ ของเอกสารนี้ 

สรุปการตรวจสอบ (Audit 
Conclusion) 

ข้อสรุปการตรวจสอบก าหนดไวใ้นส่วน 1.3.๖ ของเอกสารนี้ 

1.4. ขั้นตอนการปฏิบัติในการตรวจสอบ  

1) ผู้ตรวจสอบ ท าการวางแผน และจัดท าแผนการตรวจสอบ พร้อมทั้งเตรียมทรัพยากรที่เกี่ยวข้อง  
2) ผู้ตรวจสอบและคณะท างานของหน่วยงาน ร่วมการประชุมเปิดการตรวจสอบ โดยมีวัตถุประสงค์

ของการประชุมเปิดการตรวจสอบ ดังนี้ 
o เพ่ือชี้แจงวัตถุประสงค์ ขอบเขต และแผนการตรวจสอบ 
o การสรุปวิธีการตรวจสอบ เกณฑ์การพิจารณา และกิจกรรมที่จะท าการตรวจสอบ 
o การก าหนดผู้รับผิดชอบหรือช่องทางการสื่อสาร 
o การชี้แจงรูปแบบการรายงานและการปิดตรวจสอบ 
o ยืนยันแผนการตรวจสอบ 
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3) ผู้ตรวจสอบด าเนินการตรวจสอบ โดยคณะท างานท าหน้าที่ตอบข้อซักถาม และจัดเตรียม
หลักฐานประกอบตามขอบเขตและข้อก าหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์ 

4) ผู้ตรวจสอบและคณะท างาน ร่วมการประชุมปิดการตรวจสอบ และสรุปผลการตรวจสอบ
เบื้องต้น โดยมีวัตถุประสงค์ของการประชุมปิดการตรวจสอบ ดังนี้ 
o ยืนยันข้อค้นพบการตรวจสอบจากการตรวจสอบ 
o ระดับความไม่สอดคล้องของข้อตรวจพบ 
o ข้อเสนอแนะในการปรับปรุง 
o สรุปผลการตรวจสอบ 
o ก าหนดการตรวจติดตาม (ถ้ามี) 

5) ผู้ตรวจสอบจัดท ารายงานผลการตรวจสอบ และชี้แจงผลการตรวจสอบให้คณะท างานรับทราบ 
6) คณะท างานรับทราบผลการตรวจสอบ 
7) ผู้ตรวจสอบด าเนินการบันทึกความไม่สอดคล้อง จากข้อตรวจพบลงแบบฟอร์มรายงาน 
8) ความไม่สอดคล้อง (Non-conformity Report (NCR) Form)  ของหน่วยงาน และจัดส่งรายงาน

การตรวจสอบให้กับหน่วยงานเฉพาะผู้ที่เกี่ยวข้องตามที่หน่วยงานก าหนด เพ่ือรักษาความลับใน
การตรวจสอบ 

9) คณะท างานน าเสนอผลการตรวจสอบให้ผู้บริหารระดับสูงของหน่วยงาน หรือคณะกรรมการ
ตรวจสอบของหน่วยงาน หรือคณะกรรมการอ่ืน ๆ ที่ได้รับมอบหมายจากหน่วยงาน 

10) คณะท างาน ด าเนินการแก้ไขความไม่สอดคล้องจากข้อตรวจพบ โดยด าเนินการตามกระบวนการ
ปฏิบัติการแก้ไขความไม่สอดคล้อง (Corrective Action Procedure) ของหน่วยงาน 

11) ผู้ตรวจสอบด าเนินการติดตามการด าเนินการแก้ไขความไม่สอดคล้องของคณะท างาน 
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องค์ประกอบที่ ๒ การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 

แนวปฏิบัติ 

เพ่ือให้หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศสามารถประเมินความ
เสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพและต่อเนื่อง หน่วยงานของรัฐและหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศต้องก าหนดนโยบายการบริหารความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ตามที่ระบุไว้ในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศให้ครอบคลุมเรื่องโครงสร้างองค์กรและ
บทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ และต้องน า
นโยบายดังกล่าวมาจัดท าระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ โดยต้องจัดให้มีการ
ประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง ต้องประกอบด้วย
รายละเอียดอย่างน้อย ดังต่อไปนี้ 

2.1 ก าหนดความเสี่ยง (Define Risk) 

มีค าจ ากัดความมากมายเกี่ยวกับความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ ดังนั้น ก่อนที่จะก าหนด
รายละเอียดเพ่ิมเติมเกี่ยวกับการประเมินความเสี่ยง สิ่งส าคัญคือต้องก าหนดค านิยามท่ัวไป ของความเสี่ยงด้าน
ความมั่นคงปลอดภัยไซเบอร์ ส าหรับวัตถุประสงค์ของแนวทางฉบับนี้ ความเสี่ยงถูกก าหนดให้เป็นผลลัพธ์ของ  
2 ปัจจัย คือ (1) ความน่าจะเป็น (Likelihood) ของเหตุการณ์ภัยคุกคามที่เกิดขึ้นกับช่องโหว่ของทรัพย์สิน และ 
(2) ผลกระทบที่เกิดขึ้น (Resulting Impact) จากการเกิดเหตุการณ์ภัยคุกคาม 

 
ปัจจัยเสี่ยงแต่ละประการที่กล่าวถึงในค าจ ากัดความได้อธิบายไว้ด้านล่าง 

เหตุการณ์ภัยคุกคาม (Threat Event) หมายถึง เหตุการณ์ใด ๆ ในระหว่างที่ผู้คุกคาม (Threat 
Actor)1  ใช้เวกเตอร์ ภัยคุกคาม (การกระท าโดยระบุจุดทั้งหมดที่สามารถเข้าถึงระบบคอมพิวเตอร์หรือเครือข่าย 
(เรียกว่า เวกเตอร์การโจมตี (Threat Vector)2 ) กระท าต่อทรัพย์สินในลักษณะที่อาจก่อให้เกิดอันตราย ในบริบท
ของการรักษาความม่ันคงปลอดภัยไซเบอร์ เหตุการณ์ภัยคุกคามสามารถระบุได้ด้วยกลวิธี เทคนิค และขั้นตอน 
(Tactics, Techniques and Procedures (TTP) ที่ใช้โดยผู้คุกคาม 

ช่องโหว่ (Vulnerability) หมายถึง จุดอ่อนในการออกแบบ การน าไปใช้ และการด าเนินงานของ
ทรัพย์สิน หรือการควบคุมภายในของกระบวนการ 

ความน่าจะเป็น (Likelihood) หมายถึง ความน่าจะเป็นที่เหตุการณ์ภัยคุกคามหนึ่ง ๆ สามารถใช้
ประโยชน์จากช่องโหว่ที่ก าหนด (หรือชุดของช่องโหว่) ความน่าจะเป็นสามารถได้รับจากปัจจัยต่าง ๆ ได้แก่ 
ความสามารถในการค้นพบ (Discoverability) ความสามารถในการหาประโยชน์ (Exploitability) และความสามารถ
ในการท าซ้ า (Reproducibility) 

                                           
1 ผู้คุกคาม หมายถึง บุคคล หรือองค์กร หรือภาครัฐท่ีรับผิดชอบต่อเหตุการณ์ท่ีอาจส่งผลเสียหายต่อองค์กร 
2 เวกเตอร์ภัยคุกคาม หมายถึง เส้นทางหรือเส้นทางที่ผู้คุกคามใช้เพื่อโจมตีเป้าหมาย 

Risk = Function (Likelihood, Impact) 
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ผลกระทบ (Impact) หมายถึง ขนาดหรือระดับของอันตรายที่เกิดจากเหตุการณ์ภัยคุกคามที่ใช้
ประโยชน์จากช่องโหว่ (หรือชุดของช่องโหว่) ขนาดของความเสียหายสามารถประเมินได้จากมุมมองของประเทศ 
หน่วยงาน หรือบุคคล 

2.2 ก าหนดความเสี่ยงที่ยอมรับได้ (Determine Risk Tolerance)3 หมายถึง ระดับของการรับความ
เสี่ยงที่ยอมรับได้เพ่ือให้บรรลุวัตถุประสงค์ของหน่วยงานที่เฉพาะเจาะจง การก าหนดความเสี่ยงที่ยอมรับได้ช่วยให้
ฝ่ายบริหารสามารถระบุได้ว่าหน่วยงานยินดียอมรับความเสี่ยงมากน้อยเพียงใด 

การยอมรับความเสี่ยงที่ชัดเจนควรระบุ: 

o ความคาดหวังในการรักษาและติดตามความเสี่ยงเฉพาะประเภท 
o ขอบเขตและเกณฑ์ของการรับความเสี่ยงที่ยอมรับได้ 

ตัวอย่างของตารางการยอมรับความเสี่ยงและต้องปรับแต่งตามแต่ละรายการเพ่ือให้เหมาะสมกับบริบท
ของหน่วยงาน 

ระดับความเสี่ยง 
(Risk Level) 

ค าอธิบายการยอมรับความเสี่ยง 
(Risk Tolerance Description) 

 
High 

ความเสี่ยงระดับนี้ไม่สามารถยอมรับได้และจะสร้างผลกระทบรุนแรงจนกิจกรรม 
ที่เก่ียวข้องจ าเป็นต้องยุติลงทันที  
ทางเลือกที่เป็นไปได้ คือ กลยุทธ์การลดระดับความเสี่ยงหรือการถ่ายโอนความ
เสี่ยง จ าเป็นต้องด าเนินการทันที 

Medium 
ความเสี่ยงระดับนี้ไม่สามารถยอมรับได้ กลยุทธ์การรักษาที่มุ่งลดระดับความเสี่ยง
ควรได้รับการพัฒนาและด าเนินการใน 3 - 6 เดือนข้างหน้า 

 
Low 

ความเสี่ยงระดับนี้สามารถยอมรับได้หากไม่มีกลยุทธ์การจัดการความเสี่ยงที่
สามารถด าเนินการได้ง่ายและประหยัด ความเสี่ยงจะต้องได้รับการติดตามเป็น
ระยะเพื่อให้แน่ใจว่ามีการตรวจพบการเปลี่ยนแปลงของสถานการณ์ และ
ด าเนินการอย่างเหมาะสม 

 

  

                                           
3 แหล่งข้อมูล เช่น ISACA นิยามการยอมรับความเสี่ยง (risk tolerance) ว่าเป็น “ระดับความแปรผันท่ียอมรับได้ (acceptable level) 
ซ่ึงผู้บริหารเต็มใจท่ีจะยอมให้กับความเสี่ยงใด ๆ โดยเฉพาะเมื่อองค์กรด าเนินการตามวัตถุประสงค์” และใช้ค าว่าความเสี่ยงท่ียอมรับได้ 
(risk appetite) เพื่ออ้างถึง "ปริมาณความเสี่ยงบนระดับกว้างที่กิจการยินดีรับตามพันธกิจ” เอกสารแนวทางฉบับน้ีไม่ได้แยกความ
แตกต่างระหว่างการยอมรับความเสี่ยง (risk tolerance) และความเสี่ยงที่ยอมรับได้ (risk appetite) เนื่องจากพิจารณาว่าท้ังสองอย่าง
น้ีมีความหมายกว้างๆ เหมือนกัน (เช่น ความเสี่ยงที่องค์กรยินดียอมรับ) 
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2.3 ก าหนดบทบาทและความรับผิดชอบ (Define Roles and Responsibilities) 

เพ่ือให้แน่ใจว่าผู้มีส่วนได้ส่วนเสียตระหนักถึงบทบาทที่คาดหวังในการประเมินความเสี่ยง สิ่งส าคัญคือ
ต้องระบุให้ชัดเจนล่วงหน้า บทบาทหลักในการประเมินความเสี่ยง ได้แก่ 

หัวหน้าหน่วยงาน (Head of Organization) 

เจ้าหน้าที่ระดับสูงสุด (Highest-level Senior Official) ภายในหน่วยงานที่มีภาระหน้าที่และความ
รับผิดชอบโดยรวม (Responsibility and Accountability) ในการท าให้มั่นใจว่าความเสี่ยงได้รับการจัดการอย่าง
เหมาะสมภายในระดับที่ยอมรับได้ของหน่วยงาน และยอมรับความเสี่ยงที่เหลืออยู่ทั้งหมด 

เจ้าของกระบวนการหลัก (Business Owner) 

เจ้าหน้าที่ระดับสูงสุดของส านักหรือเทียบเท่า (Business Unit) ที่รับผิดชอบในการตรวจสอบให้แน่ใจว่า
กิจกรรมตามภารกิจหรือบริการบรรลุเป้าหมาย/เป้าประสงค์ของส านัก หรือแบ่งปันข้อกังวล หรือข้อสังเกตเกี่ยวกับ
ผลกระทบที่มีต่อการด าเนินงานตามเป้าหมายในกรณีท่ีระบบมีการหยุดชะงัก 

ฟังก์ชั่นการบริหารความเสี่ยง (Risk Management Function) 

บุคคลหรือกลุ่มภายในหน่วยงานที่รับผิดชอบแนวทางการบริหารความเสี่ยงทั่วทั้งหน่วยงาน ควรท า
หน้าที่เป็นสะพานเชื่อมระหว่างหน้าที่ทางเทคนิคและเจ้าของกระบวนการหลักในระหว่างกระบวนการประเมิน
ความเสี่ยง และจัดให้มีการก ากับดูแลกิจกรรมการประเมินความเสี่ยงเพ่ือให้แน่ใจว่ามีการตัดสินใจตามความเสี่ยงที่
สอดคล้องกัน 

ฟังก์ชั่นเทคโนโลยีและการด าเนินงาน (Technology and Operations Function) 

บุคคลหรือกลุ่มภายในหน่วยงานที่รับผิดชอบในการบ ารุงรักษาและการด าเนินงานของโครงสร้างพ้ืนฐาน
ทางเทคโนโลยี รวมถึงเครือข่ายและแอปพลิเคชัน เพ่ือสนับสนุนการท างานของระบบที่สนับสนุนกิจกรรมตาม
ภารกิจหรือบริการ ควรรู้จักทรัพย์สินของระบบและการด าเนินงานด้านเทคนิคเป็นอย่างดี และสามารถให้
ค าแนะน าเกี่ยวกับผลกระทบทางเทคนิคส าหรับระบบที่ถูกบุกรุกได้ 

2.4 การประเมินความเสี่ยง (Risk Assessment) 

ก. การระบุความเสี่ยง (Risk Identification) ต้องระบุถึงความเสี่ยงด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ ซึ่งรวมถึงความเสี่ยงจากภัยคุกคามทางไซเบอร์ และช่องโหว่ต่าง ๆ โดย
ความเสี่ยงดังกล่าวอาจมีสาเหตุ มาจากกระบวนการปฏิบัติงาน ระบบงาน บุคลากร หรือ
ปัจจัยภายนอก 

งาน A: ระบุทรัพย์สิน (Identify Assets) 

เป็นสิ่งแรกที่ควรด าเนินการ โดยระบุและสร้างทะเบียนทรัพย์สินทางกายภาพและทาง
ตรรกะทั้งหมดที่ประกอบกันเป็นระบบที่อยู่ภายในขอบเขตการประเมินความเสี่ยง ดังนี้  

o ทรัพย์สินส าคัญ มีความส าคัญต่อการบรรลุวัตถุประสงค์ของหน่วยงานโดยรวม และ
มักจะเป็นสิ่งที่ผู้โจมตีต้องการแสวงหาประโยชน์ เช่น ในระบบควบคุมแบบกระจาย 
(Distributed Control System (DCS)) ของโรงไฟฟ้า โปรแกรมควบคุมลอจิกแบบตั้ง
โปรแกรมได้ (Programmable Logic Controller (PLC)) ที่ควบคุมระบบไฟฟ้ามักจะ
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ได้รับการพิจารณาว่าเป็นทรัพย์สินส าคัญ เนื่องจากมีผลโดยตรงต่อการผลิตไฟฟ้า ซึ่ง
เป็นวัตถุประสงค์ทางธุรกิจโดยรวมของโรงไฟฟ้า ผู้โจมตีที่ต้องการขัดขวางการผลิต
ไฟฟ้า มีแนวโน้มที่จะโจมตีและควบคุมตรรกะภายใน PLC 

o ทรัพย์สินที่เกี่ยวข้อง เป็นทรัพยากรที่ผู้โจมตีต้องการควบคุมและใช้ประโยชน์เพ่ือ
เปลี่ยนผ่านไปยังส่วนต่าง ๆ ของเครือข่ายก่อนที่จะไปถึงทรัพย์สินส าคัญ เช่น ใน
สภาพแวดล้อม Windows ทั่วไป เซิร์ฟเวอร์ Active Directory (AD) ที่เก็บรักษาหรือ
ตรวจสอบข้อมูลรับรองการเข้าสู่ระบบของผู้ใช้ไปยังเซิร์ฟเวอร์หลายเครื่องมักจะได้รับ
การพิจารณาว่าเป็นทรัพย์สินที่เกี่ยวข้อง เนื่องจากเป็นสะพานเชื่อมให้ผู้โจมตีเปลี่ยน
เข้าสู่เซิร์ฟเวอร์เหล่านี้ 

ใช้รายการทรัพย์สินที่รวมเข้าด้วยกันเพ่ือสร้างแผนผังสถาปัตยกรรมเครือข่ายที่แสดงภาพ
ของเส้นทางการเชื่อมต่อระหว่างกันและการสื่อสารระหว่างทรัพย์สิน ระบุจุดเข้าทั้งหมดที่สามารถเข้าถึงระบบ
คอมพิวเตอร์หรือเครือข่ายในระบบ รวมถึงทรัพย์สินที่เกี่ยวข้องและทรัพย์สินส าคัญ สิ่งนี้จะช่วยอ านวยความ
สะดวกในงานต่อไปในการระบุภัยคุกคาม 

งาน B: การสร้างแบบจ าลองภัยคุกคาม (Threat Modelling) 

มีข้ันตอนต่อไปนี้ 

1) การระบุขอบเขตและการจ าแนกระบบ เป็นข้อก าหนดเบื้องต้นส าหรับการสร้างแบบ 
จ าลองภัยคุกคามที่แนะน าในงาน A 

2) การระบุภัยคุกคาม หน่วยงานควรใช้แนวทางที่เป็นระบบเพ่ือระบุเหตุการณ์ที่เป็นไปได้
ที่ผู้โจมตสีามารถกระท าต่อทรัพย์สินได้ 

3) การสร้างแบบจ าลองการโจมตี หลังจากระบุเหตุการณ์ภัยคุกคามที่เกี่ยวข้องกับ
ทรัพย์สินแต่ละรายการแล้ว หน่วยงานควรเชื่อมโยงเหตุการณ์เหล่านั้นเข้ากับล าดับการ
โจมตีที่เป็นไปได้ ทั้งนี้ การสร้างแบบจ าลองการโจมตีอธิบายแนวทางการบุกรุกของผู้
โจมตี เพ่ือให้หน่วยงานสามารถระบุการควบคุมที่จ าเป็นในการปกป้องระบบและ
จัดล าดับความส าคัญของการใช้งาน 

งาน C: สร้างสถานการณ์ความเสี่ยง (Construct Risk Scenarios) 

สถานการณ์จ าลองความเสี่ยงที่สร้างมาอย่างดีช่วยอ านวยความสะดวกในการสื่อสารไปยังผู้
มีส่วนได้ส่วนเสีย และช่วยให้สามารถวิเคราะห์โครงสร้างความเสี่ยงในขั้นตอนต่อ ๆ ไป สถานการณ์ความเสี่ยงควร
ระบุองค์ประกอบหลัก ๔ ประการ ต่อไปนี้ 

1) ทรัพย์สิน (Asset) สิ่งที่มีค่าที่ได้รับการระบุในงาน A 
2) เหตุการณ์ภัยคุกคาม (Threat event) เหตุการณ์การโจมตีที่ระบุในงาน B 
3) ช่องโหว่ (Vulnerability) จุดอ่อนในทรัพย์สินหรือกระบวนการที่สนับสนุนทรัพย์สินที่

สามารถใช้ประโยชน์จากเหตุการณ์ภัยคุกคามที่ระบุได้ ช่องโหว่นี้อาจปรากฏขึ้นในช่วง
ที่ผ่านมาการตรวจสอบและ/หรือการทดสอบการเจาะ หรืออาจเกี่ยวข้องกับ
สภาพแวดล้อมเนื่องจากการใช้เทคโนโลยีบางอย่าง 

4) ผลที่ตามมา (Consequence)  ผลลัพธ์โดยตรงจากเหตุการณ์ภัยคุกคาม 
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ข. การวิเคราะห์ความเสี่ยง (Risk Analysis) ต้องเข้าใจและวิเคราะห์ความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ เพ่ือหาแนวทางในการจัดการความเสี่ยงที่เหมาะสม 

(๑) ความน่าจะเป็น (Likelihood) ของสถานการณ์ความเสี่ยงที่เกิดขึ้น; และ 
(๒) ผลกระทบ (Impact) (เช่น ขนาดหรือระดับของอันตราย) ที่เกิดจากการเกิดสถานการณ์
ความเสี่ยง 

งาน A: ก าหนดโอกาส (Determine Likelihood) 

เป็นตัวชี้วัดเพ่ือวัดโอกาสเสี่ยง เช่น เหตุการณ์คาดว่าจะเกิดขึ้นปีละครั้งหรือเกิดขึ้นครั้งเดียวใน
ปีที่ผ่านมา เพ่ือวัดแนวโน้มความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่อาจไม่เหมาะสม โดยความเป็นไปได้ของ
ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ควรได้รับการประเมินจากภัยคุกคามและช่องโหว่ ซ่ึงพิจารณาปัจจัยดังนี้ 

o ความสามารถในการค้นพบ (Discoverability) สามารถค้นพบช่องโหว่ของทรัพย์สิน
ได้ง่ายเพียงใด ขึ้นอยู่กับความพร้อมใช้งานของข้อมูลเกี่ยวกับช่องโหว่และการเปิดเผย
ของทรัพย์สินที่มีช่องโหว่ 

o ความสามารถในการใช้ประโยชน์ (Exploitability) เป็นการใช้ประโยชน์จากช่องโหว่
ของทรัพย์สินได้ง่ายแค่ไหน ขึ้นอยู่กับสิทธิ์การเข้าถึง ความซับซ้อนของเครื่ องมือ 
ตลอดจนทักษะทางเทคนิคที่จ าเป็นในการโจมตี 

o ความสามารถในการท าซ้ า (Reproducibility) สามารถสร้างการโจมตีทรัพย์สินซ้ าได้
ง่ายเพียงใด สิ่งนี้ขึ้นอยู่กับความซับซ้อนของการปรับแต่งการหาประโยชน์และ
สภาพแวดล้อมที่จ าเป็นในการด าเนินการโจมตี 

ตัวอย่างตารางการประเมินเพ่ือพิจารณาแนวโน้มหรือโอกาส (Likelihood) ความเสี่ยงด้าน
ความมั่นคงปลอดภัยไซเบอร์ตามปัจจัยที่อธิบายไว้ข้างต้น สามารถท าตามขั้นตอนต่อไปนี้ 

o ให้คะแนนส าหรับแต่ละปัจจัยความน่าจะเป็น 3 ระดับ (ระดับ ๑ – ๓) 
o เฉลี่ยคะแนนและปัดเศษเป็นจ านวนเต็มที่ใกล้เคียงที่สุด 
o คะแนนสุดท้ายจะเป็นโอกาสของสถานการณ์ความเสี่ยง โดยระดับ ๓ คือ “มีแนวโน้ม

สูง” และ ๑ คือ “เป็นไปได้ยาก” 

Likelihood 
Rating 

ความสามารถในการค้นพบ 
(Discoverability) 

ความสามารถในการใช้
ประโยชน์ (Exploitability) 

ความสามารถในการท าซ้ า  
Reproducibility 

High 
(๓) 

ช่องโหว่ของเป้าหมาย: 
 สามารถค้นพบได้
โดยการค้นหา/สแกน
โดเมนสาธารณะส าหรับ
ข้อมูลที่เผยแพร่ (เช่น 
Shodan, ExploitDB) 

การโจมตี: 
 สามารถ
ด าเนินการไดโ้ดยไม่มี
สิทธ์ิการเข้าถึง (No 
Access Rights) ของ
เป้าหมาย 

การโจมตี: 
 สามารถท าซ้ าได ้
ตามต้องการโดยไม่ม ี
การก าหนดค่า 
(Configuration)4 หรือ
เงื่อนไขของเหตุการณ์ 

                                           
4 การก าหนดค่า หมายถึง การตั้งค่าในฮาร์ดแวร์ ซอฟต์แวร์ หรือเฟิร์มแวร์ที่สามารถเปล่ียนแปลงได้ ซ่ึงส่งผลต่อท่าทางการรักษาความ
มั่นคงปลอดภัยและ/หรือการท างานของระบบ ตัวอย่างเช่น การเปิดใช้งานบริการ Telnet 
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Likelihood 
Rating 

ความสามารถในการค้นพบ 
(Discoverability) 

ความสามารถในการใช้
ประโยชน์ (Exploitability) 

ความสามารถในการท าซ้ า  
Reproducibility 

(Event Condition)5 

  สามารถถูกค้นพบ
และถูกโจมตีจาก
เครือข่ายภายนอก 
(รวมถึงอินเทอร์เน็ต) 

 สามารถท าไดด้้วย
เครื่องมือท่ีหาได้ทั่วไป
โดยไม่ต้องมีความรู ้
ด้านเทคนิค 

 สามารถท าซ้ าได้
ตามต้องการโดยไมต่้อง
ปรับแต่งการหา
ประโยชน์ (Exploits) ที่
เผยแพร ่

Medium  
(๒) 

ช่องโหว่ของเป้าหมาย: 
 สามารถค้นพบได้
โดยการตรวจสอบการ
ตอบสนอง พฤติกรรม 
และการสื่อสารของ
เป้าหมาย (เช่น การฟัซ 
(Fuzzing) กับแพ็กเก็ต
เครือข่าย การดักจับ
เครือข่าย (Network 
Sniffing)) 

การโจมตี: 
 สามารถ
ด าเนินการไดด้้วยสิทธ์ิ
การเข้าถึงพิเศษ 
(Privilege Access 
Rights) ของเป้าหมาย 
(เช่น Admin/SYSTEM/ 
Root) 

 

การโจมตี: 
 สามารถท าซ้ าได ้
ตามเงื่อนไขเหตุการณ ์
ที่คาดเดาได้บางอย่าง 

  สามารถถูกค้นพบ
และโจมตีจากภายใน
เครือข่ายย่อยหรือส่วน
เครือข่ายเดียวกัน 

 สามารถด าเนินการได้
ด้วยเครื่องมือที่เปดิเผย
ต่อสาธารณะ ซึ่งต้องใช้
ความรู้ด้านเทคนิคใน
ระดับกลาง 

 สามารถท าซ้ าได้
ด้วยการปรับแต่งเฉพาะ
ส าหรับเป้าหมาย 

Low 
(๑) 

ช่องโหว่ของเป้าหมาย: 
 สามารถค้นพบได้
โดยการด าเนินการและ
โต้ตอบ 
กับการตั้งค่าปัจจุบัน
หรือท่ีคล้ายกันของ
เป้าหมาย 

การโจมตี: 
 สามารถ
ด าเนินการไดด้้วยสิทธ์ิ
การเข้าถึงพิเศษ 
(Privilege Access 
Rights) (เช่น Admin / 
SYSTEM / Root) 

การโจมตี: 
 สามารถท าซ้ าได ้
ตามเงื่อนไขเหตุการณ ์
สุ่มบางอย่าง 

  สามารถถูกค้นพบ
และโจมตดี้วยการเข้าถึง
แบบลอจิคัลโลคลั 

 สามารถ
ด าเนินการไดด้้วย
เครื่องมือเฉพาะทางที่
เปิดเผยต่อสาธารณะซึ่ง
ต้องการความรูด้้าน
เทคนิคข้ันสูงอาจ
ต้องการรวมกันของการ
แสวงหาผลประโยชน์
หลายอย่างร่วมกัน 

 สามารถท าซ้ าได้
ในทางทฤษฎีหรือด้วย
การพิสูจน์การใช้
ประโยชน ์
จากแนวคิดที่เผยแพร ่

                                           
5 เงื่อนไขของเหตุการณ์ หมายถึง สถานการณ์/สภาพแวดล้อมของคอมพิวเตอร์ที่ต้องมีอยู่เพื่อให้ได้ผลลัพธ์ท่ีต้องการ ตัวอย่างเช่น งาน
แบทช์เฉพาะกิจ (ad-hoc batch job) จ าเป็นต้องท างานเพื่อให้การโจมตีด าเนินการได้ 
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งาน B: ก าหนดผลกระทบ (Determine Impact) 

สถานการณ์ความเสี่ยงอาจส่งผลต่อการรักษาความลับ (Confidentiality) ความสมบูรณ์ (Integrity) 
และ/หรือความพร้อมใช้งาน (Availability) ของทรัพย์สิน (เช่น ข้อมูล อุปกรณ์ การด าเนินงาน) การโจมตีใด ๆ ของ
ทรัพย์สินจะแปลเป็นผลกระทบในสาม (3) ระดับต่อไปนี้ 

o ระดับชาติ (National) ผลกระทบอาจเป็นอันตรายต่อความมั่นคงและเศรษฐกิจของประเทศ 
o หน่วยงาน (Organisational) ผลกระทบอาจเกิดการหยุดชะงักในการด าเนินงาน ความ

เสียหายต่อชื่อเสียงและการสูญเสียทางการเงิน 
o บุคคล (Individual) ผลกระทบอาจเกิดการสูญเสียชีวิตและการบาดเจ็บ 

ตัวอย่างตารางประเมินเพ่ือพิจารณาผลกระทบของความเสี่ยงในระดับคะแนน 1 ถึง 3 (โดยระดับ
คะแนน 3 คือ “รุนแรงมาก” และ 1 คือ “เล็กน้อย”) ค าอธิบายที่ระบุในตารางตัวอย่างด้านล่างเป็นข้อมูลทั่วไป 
หน่วยงานควรตรวจสอบและปรับแต่งค าอธิบายส าหรับการจัดอันดับผลกระทบแต่ละรายการ 

วัตถุประสงค์ด้านความ
มั่นคงปลอดภัยไซเบอร์ 
(Security Objective) 

ผลกระทบที่อาจเกิดขึ้น (potential impact)* 

ต่ า กลาง สูง 

ด้านการรักษาความลับ 
(Confidentiality) 
 

การเปิดเผยข้อมลู โดย
ไม่ได้รับอนญุาต อาจส่งผล
กระทบน้อยหรืออย่างจ ากดั 
(Limited) และเกิด
ผลประโยชน์แห่งชาติส าคญั
น้อย (Less Important or 

Secondary National 
Interests) 

การเปิดเผยข้อมลูโดย
ไม่ได้รับอนญุาต อาจส่งผล
กระทบอย่างร้ายแรง 
(Serious) และเกิด
ผลประโยชน์แห่งชาติที่
ส าคัญ (Important 
National 

Interests) 

การเปิดเผยข้อมลู โดย
ไม่ได้รับอนญุาต อาจส่งผล
กระทบอย่างร้ายแรงมาก 
(Severe or Catastrophic)
และเกดิผลประโยชน์
แห่งชาติส าคัญยิ่ง
(Extremely Important 
National Interests) 

มีผลกระทบต่อข้อมูลที่
ลับ (ข้อมูลข่าวสารลับซึ่ง
หากเปิดเผยทั้งหมดหรือ
เพียงบางส่วนจะก่อให้เกิด 
ความเสียหายแก่ประโยชน์
แห่งรัฐ) 

มีผลกระทบต่อข้อมูลทีล่ับ
มาก (ข้อมูลข่าวสารลับซึ่ง
หากเปิดเผยทั้งหมดหรือ
เพียงบางส่วนจะก่อให้เกิด
ความเสียหายแก่ประโยชน์
แห่งรัฐอย่างร้ายแรง) 

มีผลกระทบต่อข้อมูลทีล่ับ
ที่สุด (ข้อมูลข่าวสารลับซึ่ง
หากเปิดเผยทั้งหมดหรือ
เพียงบางส่วนจะก่อให้เกิด
ความเสียหายแก่ประโยชน์
แห่งรัฐอย่างร้ายแรงที่สุด) 

ด้านการรักษาความถูกต้อง
ครบถ้วน (Integrity) 

การแก้ไขหรือท าลาย
ข้อมูลโดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบน้อยหรือ
อย่างจ ากัด (Limited) และ
เกิดผลประโยชน์แห่งชาติ
ส าคัญน้อย (Less 
Important or Secondary 
National Interests) 

การแก้ไขหรือท าลาย
ข้อมูลโดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบอย่าง
ร้ายแรง (Serious) และเกิด
ผลประโยชน์แห่งชาติที่
ส าคัญ (Important 
National Interests) 

การแก้ไขหรือท าลาย
ข้อมูลโดยไม่ได้รับอนุญาต 
อาจส่งผลกระทบอย่าง
ร้ายแรงมาก (Severe or 
Catastrophic) และเกิด
ผลประโยชน์แห่งชาติส าคัญ
ยิ่ง (Extremely Important 
National Interests) 

ด้านการรักษาสภาพพร้อมใช้
งาน (Availability) 

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผลกระทบ

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผลกระทบ

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผลกระทบ
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วัตถุประสงค์ด้านความ
มั่นคงปลอดภัยไซเบอร์ 
(Security Objective) 

ผลกระทบที่อาจเกิดขึ้น (potential impact)* 

ต่ า กลาง สูง 

น้อยหรืออย่างจ ากัด 
(Limited) และเกิด
ผลประโยชน์แห่งชาติส าคัญ
น้อย (Less Important or 
Secondary National 
Interests) 

อย่างร้ายแรง (Serious) และ
เกิดผลประโยชน์แห่งชาติที่
ส าคัญ (Important 
National Interests) 

อย่างร้ายแรงมาก (Severe 
or Catastrophic)และเกิด
ผลประโยชน์แห่งชาติส าคัญ
ยิ่ง (Extremely Important 
National Interests) 

ตารางตัวอย่างเกณฑ์การประเมินผลกระทบ 

ด้านผลกระทบ 
ระดับผลกระทบ 

ต่ า กลาง สูง 

การเงินหรือรัพย์สิน ไม่เกินหนึ่งล้านบาท ไม่เกินสิบล้านบาท 
เกินกว่าสิบล้านบาท 

ขึ้นไป 

อันตรายต่อชีวิต ร่างกาย
หรืออนามัย 

ไม่มีผู้ใช้บริการ หรือผู้มี
ส่วนได้เสียได้รับผลกระทบ
ต่อชีวิต ร่างกายหรือ
อนามัย 

ผู้ใช้บริการ หรือผู้มีส่วนได้
เสียได้รับผลกระทบต่อ
ร่างกายหรืออนามัยไม่เกิน
หนึ่งพันคน 

ผู้ใช้บริการ หรือผู้มีส่วนได้
เสียได้รับผลกระทบต่อ
ร่างกายหรืออนามัย เกนิ
กว่าหนึง่พนัคน หรือต่อ
ชีวิตตั้งแต่หนึ่งคน 

ผู้ใช้บริการหรือผู้มีส่วนได้
เสียที่อาจได้รับ ความ
เสียหายนอกจากอันตราย
ต่อชีวิต ร่างกาย หรือ
อนามัย 

ไม่เกินหนึ่งหมื่นคน 
เกินกว่าหนึ่งหมื่นคน  
แต่ไม่เกินหนึ่งแสนคน 

เกินกว่าหนึ่งแสนคน 

ความสามารถในการ
ด าเนินการตามหน้าที่ของ
หน่วยงาน 

ไม่มีผลกระทบ หรือมี
ผลกระทบต่อการ
ด าเนินการตามหน้าที่ของ
หน่วยงานเพียงเล็กน้อย 

การด าเนินการตามหน้าที่
หลักของหน่วยงานด้อย
ประสิทธิภาพลงมากแต่ยัง
อยู่ในระดับที่สามารถกู้คืน
ให้กลับมาด าเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน 

การด าเนินการตามหน้าที่
หลักของหน่วยงานต้อง
หยุดชะงัก ไม่ต่อเนื่อง และ
ไม่สามารถกู้คนืระบบให้
กลับมาด าเนินการตามปกติ
ได้ ภายในระยะเวลาตาม
แผนกู้คืนระบบของ
หน่วยงาน 

ความมั่นคงของรัฐ 

ไม่มีผลกระทบต่อความ
มั่นคงของรัฐ 

ระบบคอมพิวเตอร์หรือ
โครงสร้างส าคัญทาง
สารสนเทศที่เกี่ยวข้องกับ
ความมั่นคงของรัฐด้อย
ประสิทธิภาพลงมาก แต่ยัง
อยู่ในระดับที่สามารถกู้คืน
ให้กลับมาด าเนินการ
ตามปกติได้ภายใน

ระบบคอมพิวเตอร์หรือ
โครงสร้างส าคัญทาง
สารสนเทศที่เกี่ยวข้องกับ
ความมั่นคงของรัฐต้อง
หยุดชะงัก ไม่ต่อเนื่อง และ
ไม่สามารถกู้คืนระบบให้
กลับมาด าเนินการตามปกติ
ได้ ภายในระยะเวลาตาม
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ด้านผลกระทบ 
ระดับผลกระทบ 

ต่ า กลาง สูง 
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน 

แผนกู้คืนระบบของ
หน่วยงาน เป็นผลให้ไม่
สามารถท างานหรือ
ให้บริการได้ 

ค. การประเมินค่าความเสี่ยง (Risk Evaluation) ต้องประเมินโอกาสที่ความเสี่ยงด้านการรักษา
ความมันคงปลอดภัยจะเกิดขึ้นและผลกระทบต่อการปฏิบัติงานและการด าเนินงานของ
หน่วยงาน รวมถึงก าหนดระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่
ยอมรับได้ (Risk Appetite) 

2.5 การจัดการความเสี่ยง (Risk Treatment) 

ต้องมีแนวทางจัดการ ควบคุม และป้องกันความเสี่ยงที่เหมาะสมสอดคล้องกับผลการประเมินความ
เสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือให้ความเสี่ยงที่เหลืออยู่ (Residual Risk) อยู่ในระดับความ
เสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องค านึงถึงความสมดุลระหว่างต้นทุนในการ
ป้องกันความเสี่ยงและผลประโยชน์ที่คาดว่าจะได้รับ 

นอกจากนี้ต้องก าหนดดัชนีชี้วัดความเสี่ยงที่ส าคัญ (Key Risk Indicator: KRI) ด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้องกับการด าเนินธุรกิจ ให้สอดคล้องกับความส าคัญของความม่ันคงปลอดภัยไซ
เบอร์แต่ละงาน เพ่ือใช้ติดตามและทบทวนความเสี่ยง 

2.6 การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 

ต้องมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือให้อยู่ภายใต้ระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ที่ก าหนด
ไว้ 

2.7 การรายงานความเสี่ยง (Risk Reporting) 

ต้องรายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ต่อคณะกรรมการของหน่วยงานที่ได้รับมอบหมายเป็นประจ า เช่น ตามรอบการประชุมของคณะกรรมการ
ของหน่วยงานที่ได้รับมอบหมาย 

ทั้งนี้ ต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ เช่น กรณีที่มีการ
เปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไซเบอร์ ความเสี่ยง มาตรฐานสากล อย่างมีนัยส าคัญ เป็นต้น 
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องค์ประกอบที่ ๓ แผนการรับมือภัยคุกคามทางไซเบอร์ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) หรือ สวพส. 
ฉบับนี้ จัดท าขึ้นเพ่ือให้เป็นไปตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.
๒๕๖๒ ที่ก าหนดให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศจัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละ
หน่วยงานให้สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ่งอย่างน้อยต้อง
ประกอบด้วยเรื่อง ๑) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์โดย
ผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่ง  (1) ครั้ง และ  
๒) แผนการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งเพ่ือให้เป็นไปตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) พ.ศ. ๒๕๖๕ และนโยบายคุ้มครอง
ข้อมูลส่วนบุคคล (Privacy Policy) ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) พ.ศ. ๒๕๖๕ ด้วย 

วัตถุประสงค์ 

เพ่ือใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นในหน่วยงาน โดยเป็นการก าหนดหน้าที่
และความรับผิดชอบให้กับหน่วยงานต่าง ๆ ภายใต้หน่วยงาน การก าหนดประเภทของเหตุภัยคุกคามทางไซเบอร์ 
การก าหนดความสัมพันธ์กับนโยบายและแนวปฏิบัติที่เกี่ยวข้อง การรายงานเหตุภัยคุกคามทางไซเบอร์ และขั้นตอน
การรับมือเหตุภัยคุกคามทางไซเบอร์ ตามขอบเขตของระบบสารสนเทศที่ก าหนดไว้ รวมไปถึงการสื่อสารไปยังผู้มี
ส่วนได้ส่วนเสีย เพ่ือลดผลกระทบที่อาจเกิดขึ้นต่อการด าเนินงานของหน่วยงาน 

แนวปฏิบัติ 

3.1 ต้องจัดท าแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) ที่
ก าหนดว่าควรตอบสนองต่อเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์อย่างไร โดยแผนการรับมือภัยคุกคาม
ทางไซเบอร์ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 

(ก) โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident 
Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่ก าหนดไว้อย่างชัดเจน และมีรายละเอียดการติดต่อ 

ล าดับที ่ ชื่อ นามสกุล  
รายละเอียดการติดต่อ 

หน้าท่ี ความรับผิดชอบ 

๑ ผู้อ านวยการส านัก
ยุทธศาสตร์และแผน 
053-328496-8 ต่อ 
1306 

หัวหน้าทีมรับมือเหตุการณ์ ฯ 
(Team manager) 

ท าหน้าที่สื่อสารกับผู้บริหาร
ของหน่วยงาน 

๒ หัวหน้าศูนย์ข้อมูลและ
สารสนเทศ 
053-328496-8 ต่อ 
1211 

รองหัวหน้าทีมรับมือ
เหตุการณ์ ฯ (Deputy 
team manager) 

ท าหน้าที่แทนกรณีหัวหน้า
ทีมรับมือฯ ไม่อยู่/ไมส่ามารถ
ปฏิบัติงานได ้

๓ เจ้าหน้าท่ีศูนย์ข้อมลูที่ได้รับ
มอบหมาย 
053-328496-8 ต่อ 
1305 

เจ้าหน้าท่ีเทคนิค 
(Technical lead) 

ท าหน้าที่ควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอร ์
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(ข) โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซึ่งก าหนดว่าหน่วยงานของ
รัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่ในการรายงานภายใต้
พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ท าขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงานภายใต้
กฎหมาย และข้อก าหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

(ค) เกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ CIRT 

o ขั้นการเตรียมการ เป็นการด าเนินมาตรการเพ่ือเตรียมการและป้องกันการเกิดภัยคุกคาม
ทางไซเบอร์ (preparation) เป็นสิ่งที่จะต้องท าในระยะเริ่มต้น เพ่ือเตรียมความพร้อมเมื่อ
ต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม การจัดตั้งและฝึกอบรมบุคลากรหรือ
ทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จ าเป็น การตั้งค่าระบบต่าง ๆ ให้
ปลอดภัย การจัดท านโยบาย แผนงาน และกระบวนการที่เกี่ยวข้อง รวมถึงการสร้าง
เครือข่ายความร่วมมือ ประกอบด้วยการด าเนินการในเรื่องดังต่อไปนี้ 

(๑) ก าหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 
(Cyber Incident Response Team: CIRT) รายละเอียดตามข้อ (ก) 

(๒) ก าหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซึ่ง
ก าหนดว่าหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจะปฏิบัติ
ตามภาระหน้าที่ในการรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ท าขึ้น
ภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงานภายใต้กฎหมาย และ
ข้อก าหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

o ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ เป็นการด าเนินการในการตรวจจับ
และวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) ซึ่งเป็นสิ่งจ าเป็นที่จะช่วย
ให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และแจ้งเตือนได้อย่างทันท่วงทีเมื่อมี
ภัยคุกคามทางไซเบอร์เกิดขึ้น  

o ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟ้ืนฟู
ระบบงานที่ได้รับผลกระทบ เป็นการด าเนินการเพ่ือระงับภัยคุกคามทางไซเบอร์ การ
ปราบปรามภัยคุกคามทางไซเบอร์และการฟ้ืนฟูระบบงานที่ได้รับผลกระทบ (containment, 
eradication, and recovery) โดยการด าเนินการดังกล่าว ควรก าหนดให้สอดคล้องกับความ
รุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับจนกระทั่งสามารถกู้คืนทรัพย์สิน
ส าคัญทางสารสนเทศให้กลับมาด าเนินงานหรือให้บริการได้ตามปกติ ซึ่งการด าเนินการใน
ขั้นตอนนี้อาจจะต้องกระท าควบคู่ไปกับการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่
อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพ่ือให้การระงับและการปราบปรามภัยคุกคาม
ทางไซเบอร์ ตลอดจนการฟ้ืนฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคามทางไซ
เบอร์ สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป ประกอบด้วยการด าเนินการในเรื่อง
ดังต่อไปนี้ 

(๑) ทบทวนหลังการด าเนินการ (After-Action Review Process) เพ่ือระบุและ
แนะน าให้ปรับปรุงการด าเนินการเพ่ือป้องกันการเกิดซ้ า รายละเอียดตามข้อ (ฌ) 
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(๒) ด าเนินการตามประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์
แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

(ง) ขั้นตอนจ ากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ 

(จ) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 

(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 

(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืน ซึ่ง
รวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 

(ซ) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติการ
บริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ เช่น ผู้ขายส าหรับบริการด้านนิติวิทยาศาสตร์/การกู้
คืนและการบังคับใช้กฎหมายเพ่ือด าเนินคดี และ 

(ฌ) กระบวนการทบทวนหลังการด าเนินการ (After-Action Review Process) เพ่ือระบุและ
แนะน าให้ปรับปรุงการด าเนินการเพ่ือป้องกันการเกิดซ้ า 

3.๒ ต้องตรวจสอบให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์ได้รับการสื่อสารอย่างมีประสิทธิผล
ไปยังบุคลากรที่เกี่ยวข้องทั้งหมดที่สนับสนุนบริการส าคัญของหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ 

3.๓ ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) ครั้ง โดยนับแต่วันที่แผน
ได้รับการอนุมัต ิ

3.๔ ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ เมื่อมีการเปลี่ยนแปลงอย่างมีนัยส าคัญใน
สภาพแวดล้อมการปฏิบัติการทางไซเบอร์ของบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ หรือข้อก าหนดในการตอบสนองต่อเหตุการณ์ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

6. กรอบมาตรฐานด้านการรกัษาความม่ันคงปลอดภัยไซเบอร์ ประกอบไปด้วย ๕ หัวข้อหลัก 

6.1 การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ข้อมูลอ่ืน
ที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify) 

(1) การจัดการทรัพย์สิน (Asset Management) 
(2) การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk 

Management Strategy) 
(3) การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and 

Penetration Testing) 
(4) การจัดการผู้ให้บริการภายนอก (Third Party Management) 
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6.2 มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 

(1) การควบคุมการเข้าถึง (Access Control) 
(2) การท าให้ระบบมีความแข็งแกร่ง (System Hardening) 
(3) การเชื่อมต่อระยะไกล (Remote Connection) 
(4) สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 
(5) การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
(6) การแบ่งปันข้อมูล (Information Sharing) 

6.3 มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

(๑) การตรวจสอบและเฝ้าระวังภยัคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 

6.4 มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 

(๑) แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
(๒) แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
(๓) การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 

6.5 มาตรการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 

(๑) การรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience 
and Recovery) 

หัวข้อหลักที่ ๑ การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
ข้อมูลอื่นที่เก่ียวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify) 

กรอบมาตรฐาน 

1.1 การจัดการทรัพย์สิน (Asset Management) 

1.1.1 ต้องมีทะเบียนทรัพย์สิน (Inventory) ที่ระบุทรัพย์สินของบริการที่ส าคัญของหน่วยงานของรัฐ 
และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ และดูแลรักษาทะเบียนทรัพย์สินให้เป็นปัจจุบัน โดยทะเบียน
ทรัพย์สินต้องมีข้อมูลอย่างน้อย ดังนี้ 

(ก) ชื่อ/ค าอธิบายของทรัพย์สินของบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ 

(ข) ฟังก์ชันที่ส าคัญของทรัพย์สินของบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ 

(ค) การระบุและการจัดล าดับความส าคัญของทรัพย์สิน บริการที่ส าคัญของหน่วยงานของรัฐ และ
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

(ง) เจ้าของและ/หรือผู้ด าเนินการของทรัพย์สินของบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

(จ) ต าแหน่งทางกายภาพของทรัพย์สินของบริการที่ส าคัญหน่วยงานของรัฐ  และหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศแต่ละรายการ และ 
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(ฉ) การขึ้นต่อกันของทรัพย์สินของบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้ าง
พ้ืนฐานส าคัญทางสารสนเทศบนระบบ/เครือข่ายภายใน และ/หรือภายนอก 

1.1.2 ต้องระบุขอบเขตเครือข่ายของบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ และระบบคอมพิวเตอร์ที่เชื่อมต่อโดยตรงและมีนัยส าคัญ (Direct and Significant 
Interface) 

1.1.3 ต้องมีการตรวจสอบทะเบียนทรัพย์สินอย่างน้อยปีละหนึ่ง (1) ครั้ง หากมีการเปลี่ยนแปลงใด ๆ 
กับทรัพย์สินของบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ให้
ปรับปรุงทะเบียนทรัพย์สินดังกล่าวด้วย 

1.1.4 ตามมาตรา ๕๔ ต้องด าเนินการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
บริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศซึ่งรวมถึงรายการทั้งหมด
ที่ระบุไว้ในทะเบียนทรัพย์ อย่างน้อยปีละหนึ่ง (1) ครั้ง 

1.2 การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ยง (Risk Assessment and Risk Management 
Strategy) 

1.2.1 ต้องประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละหนึ่ง (1) ครั้ง หรือเมื่อมี
การเปลี่ยนแปลงที่ส าคัญที่กระทบต่อโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ของหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ตามเกณฑ์ประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่
ก าหนดไว้ในการบริหารความเสี่ยง (Risk Management) ตามนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ที่คณะกรรมการประกาศก าหนด 

1.2.2 ต้องปรับปรุงทะเบียนความเสี่ยงทุกครั้งหลังการประเมินความเสี่ยงด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ทะเบียนความเสี่ยงต้องจัดท าเอกสารโดยมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 

(ก) วันที่ระบุความเสี่ยง (Date the Risk is Identified) 
(ข) ค าอธิบายของความเสี่ยง (Description of the Risk) 
(ค) โอกาสที่จะเกิดขึ้น (Likelihood of Occurrence) 
(ง) ความรุนแรงของเหตุการณ์ (Severity of the Occurrence) 
(จ) การจัดการความเสี่ยง (Risk Treatment) 
(ฉ) เจ้าของความเสี่ยง (Risk Owner) 
(ช) สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ 
(ซ) ความเสี่ยงที่เหลือ (Residual Risk) 

1.3 การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 
Testing) 

1.3.1 ต้องด าเนินการประเมินช่องโหว่ของบริการที่ส าคัญ ของหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศอ้างอิงตามหลักการบริหารความเสี่ยงของหน่วยงานเพ่ือระบุจุดอ่อนด้านความม่ันคง
ปลอดภัยและการควบคุมโดยครอบคลุมบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศซึ่งเป็น 

(ก) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system) 
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(ข) ระบบที่ใช้ควบคุมเครื่องจักรในอุตสาหกรรม (Industrial Control System: ICS) 

1.3.2 ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการประเมินช่องโหว่แต่ละรายการ ประกอบด้วย 

(ก) การประเมินความมั่นคงปลอดภัยของโฮสต์ (Host Security Assessment) 
(ข) การประเมินความมั่นคงปลอดภัยของเครือข่าย (Network Security Assessment) และ 
(ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปัตยกรรม (Architecture Security Review) 

1.3.3 ต้องท าการประเมินช่องโหว่ของบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ เพ่ือระบุจุดอ่อนด้านความมั่นคงปลอดภัยและควบคุมก่อนที่จะท าการทดสอบระบบ
ใหม่ใด ๆ ที่เชื่อมต่อ หรือด าเนินการเปลี่ยนแปลงระบบที่ส าคัญใด ๆ กับบริการที่ส าคัญ ของหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ การเปลี่ยนแปลงระบบที่ส าคัญ ได้แก่ การเพ่ิมโมดูลแอปพลิเคชัน 
(Adding New Application Module) การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี 

1.3.4 ควรพิจารณาด าเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่ส าคัญของหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ โดยเฉพาะอย่างยิ่ง ระบบเทคโนโลยีสารสนเทศ 
(Information Technology: IT) ที่เชื่อมต่อกับอินเทอร์เน็ต (Internet Facing) ให้สอดคล้องกับระดับของความ
เสี่ยง และพิจารณาผลกระทบหรือความเสี่ยงจากการทดสอบเจาะระบบด้วย 

1.3.5 ต้องตรวจสอบให้แน่ใจว่าขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) 
รวมถึงการทดสอบเจาะระบบของโฮสต์ เครือข่าย และแอปพลิเคชันของบริการที่ส าคัญหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ โดยเฉพาะอย่างยิ่ง ทุกระบบที่เป็นมีการเชื่อมต่ออินเทอร์เน็ต
โดยตรง (Internet Facing) 

1.3.6 ควรพิจารณาด าเนินการทดสอบเจาะระบบอย่างน้อยปีละ ๑ (หนึ่ง) ตามความจ าเป็น เพ่ือ
ตรวจสอบความถูกต้องของระบบรักษาความม่ันคงปลอดภัยไซเบอร์ของบริการที่ส าคัญหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ก่อนที่จะท าการทดสอบระบบใหม่ หรือการเปลี่ยนแปลงระบบที่
ส าคัญ เช่น โมดูลเสริม การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี เป็นต้น 

1.3.7 ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบและผู้ทดสอบเจาะระบบ (Penetration Testers) 
ที่ท าการทดสอบเจาะระบบบนโครงสร้างพ้ืนฐานส าคัญสารสนเทศ มีการรับรองและได้รับประกาศนียบัตร 
(Accreditations and Certifications) ที่เป็นที่ยอมรับในอุตสาหกรรม และเป็นอิสระ จากระบบที่ท าการทดสอบ
เจาะระบบ ทั้งนี้ คุณสมบัติของผู้ทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และวิธีการที่หน่วยงานควบคุมหรือ
ก ากับดูแลก าหนด 

1.3.8 ต้องตรวจสอบให้แน่ใจว่าการทดสอบเจาะระบบทั้งหมดโดยผู้ให้บริการทดสอบเจาะระบบ
ด าเนินการภายใต้การดูแลของหน่วยงาน 

1.3.9 ต้องสร้างกระบวนการเพ่ือติดตามและจัดการกับช่องโหว่ที่ระบุในผลการประเมินช่องโหว่และใน
ผลการทดสอบเจาะระบบและตรวจสอบว่าช่องโหว่ที่ระบุทั้งหมดได้รับการแก้ไขอย่างเพียงพอ 

1.3.10 หากได้รับการร้องขอจาก กกม. หรือส านักงาน หน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศต้องส่งส าเนารายงานสรุปผลการทดสอบเจาะระบบ เพ่ือประโยชน์ในการประเมินระดับความเสี่ยงด้าน
ความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานดังกล่าว ไปยังส านักงานภายในก าหนด ๓๐ (สามสิบ) วัน นับแต่วันที่
ได้รับหนังสือด้วย 
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ทั้งนี้ รูปแบบรายงานสรุปผลการทดสอบเจาะระบบ ให้เป็นไปตามหลักเกณฑ์และวิธีการที่ส านักงาน
ประกาศก าหนด 

1.4. การจัดการผู้ให้บริการภายนอก (Third Party Management) 

1.4.1 ต้องรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ต่อการดูแลรักษาความ
มั่นคงปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ แม้ว่าผู้ให้บริการภายนอก จะด าเนินงานใด ๆ ก็
ตามในส่วนของบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ  

1.4.2 ต้องก าหนดข้อก าหนดด้านความมั่นคงปลอดภัยไซเบอร์เพ่ือลดความเสี่ยงที่เกี่ยวข้องกับการ
เข้าถึงกระบวนการจัดเก็บ การสื่อสาร และการด าเนินการของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของผู้
ให้บริการภายนอกในข้อตกลงระดับการให้บริการ (Service Level Agreement) หรือเงื่อนไขของสัญญากับผู้
ให้บริการภายนอก ข้อก าหนดต้องค านึงถึงรายละเอียดอย่างน้อย ดังต่อไปนี้ 

(ก) ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่ส าคัญหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามความต้องการทางธุรกิจขององค์กร และ
โปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(ข) ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่ส าคัญหน่วยงานของรัฐ  และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร์ 

(ค) ความเสี่ยงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์ และ 
(ง) สิทธิ์ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ในการ

ตรวจสอบความมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริการภายนอก 

1.4.3 ควรพิจารณาสร้างกระบวนการตรวจสอบความถูกต้องของผู้ให้บริการภายนอกว่าสอดคล้องกับ
ข้อก าหนดด้านความมั่นคงปลอดภัยไซเบอร์ในเงื่อนไขของสัญญา ตัวอย่างเช่น การตรวจสอบโดยบุคคลที่สาม และ
การตรวจสอบผลิตภัณฑ ์

1.4.4 ควรพิจารณาด าเนินการเจรจาต่อรองเงื่อนไขของสัญญาจ้างให้สอดคล้องกับกรณีที่มีข้อก าหนด
ทางกฎหมายหรือข้อบังคับใหม่ 

 

หัวข้อหลักที่ ๒ มาตรการป้องกันความเสี่ยงท่ีอาจจะเกิดขึ้น (Protect) 

กรอบมาตรฐาน 

2.1 การควบคุมการเข้าถึง (Access Control) 

2.1.1 ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศถูกจ ากัดไว้ที่ 

(ก) บุคลากร และกิจกรรมที่ได้รับอนุญาต และ 
(ข) อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญาต 

2.1.2 ในส่วนที่เกี่ยวกับภาระหน้าที่ภายใต้ข้อ 2.1.1 หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศต้องก าหนดให้แต่ละบุคลากร กิจกรรมและกระบวนการที่ได้รับอนุญาต มีการใช้เทคนิคการ
ตรวจสอบสิทธิ์ที่สอดคล้องกับโปรไฟล์ความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk 
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Profile) ส าหรับแต่ละโหมดการเข้าถึงบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ 

2.1.3 ต้องเก็บรักษาบันทึกของการเข้าถึงทั้งหมด (Logs of All Access) และความพยายามทั้งหมดใน
การเข้าถึงบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและตรวจสอบ
บันทึกเหล่านี้เพ่ือหากิจกรรมที่ผิดปกติเป็นประจ า ความสม่ าเสมอในการตรวจสอบบันทึกเหล่านี้ ควรสอดคล้องกับ
ความถี่ หรือความสม่ าเสมอของกิจกรรมการเข้าถึงดังกล่าว 

2.1.4 ต้องตรวจสอบให้แน่ใจว่าการเข้าถึงอินเทอร์เฟซ (Interface) ของบริการที่ส าคัญของหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (เช่น USB, พอร์ตอนุกรม) และการเข้าถึงทาง 
ลอจิคอล (Logical) มีการก ากับดูแลโดย 

(ก) ท าภายใต้การดูแลของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ
เท่านั้น และ 

(ข) ด าเนินการในสถานที่ หากเป็นไปได้ 

2.2 การท าให้ระบบมีความแข็งแกร่ง (System Hardening) 

2.2.1 ต้องสร้างมาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ส าหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณ์เครือข่ายทั้งหมดของบริการที่
ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศที่สอดคล้องกับโปรไฟล์ความ
เสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) ของบริการที่ส าคัญของหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

2.2.2 มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย (Security Baseline Configuration 
Standards) ต้องมีหลักการรักษาความมั่นคงปลอดภัยอย่างน้อย ดังต่อไปนี้ 

(ก) สิทธิพิเศษในการเข้าถึงน้อยที่สุด (Least Access Privilege) 
(ข) การแบ่งแยกหน้าที่ (Separation of Duties) 
(ค) การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 
(ง) การลบบัญชีที่ไม่ได้ใช้ 
(จ) การลบบริการและแอปพลิเคชันที่ไม่จ าเป็น เช่น การลบคอมไพเลอร์ (Removal of Compiler) 

และแอปพลิเคชันสนับสนุนผู้ให้บริการภายนอก (Vendor Support Application) 
(ฉ) การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน 
(ช) การป้องกันมัลแวร์ (Malware) และ 
(ซ) การปรับปรุงซอฟต์แวร์และแพตช์ (Patch) ความมั่นคงปลอดภัยของระบบ อย่างทันการณ์และ

เหมาะสม 

2.2.3 ต้องตรวจสอบให้แน่ใจว่ามีการใช้มาตรฐานการก าหนดค่าขั้นต่ าด้านความมั่นคงปลอดภัย 
(Security Baseline Configuration Standards) ตามที่ระบุไว้ ก่อนที่จะมีทรัพย์สินใด ๆ เชื่อมต่อหรือเมื่อมีการ
เปลี่ยนแปลงหรือปรับปรุงบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ 
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2.2.4 ต้องตรวจสอบมาตรฐานการก าหนดค่าขั้นต่ าด้านความม่ันคงปลอดภัย (Security Baseline 
Configuration Standard) ของบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศอย่างน้อยปีละหนึ่ง (1) ครั้ง เพ่ือให้แน่ใจว่ามาตรฐานเหล่านี้ยังคงมีประสิทธิภาพต่อภัยคุกคามทาง 
ไซเบอร์ 

2.2.5 ต้องจัดท ากระบวนการจัดการเปลี่ยนแปลง (Change Management Process) เพ่ืออนุญาตและ
ตรวจสอบความถูกต้องของการเปลี่ยนแปลงระบบทั้งหมดที่มีต่อบริการที่ส าคัญ ของหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

2.3 การเชื่อมต่อระยะไกล (Remote Connection) 

2.3.1 ต้องตรวจสอบให้แน่ใจว่าการเชื่อมต่อระยะไกลทั้งหมดมายังบริการที่ส าคัญหน่วยงานของรัฐ และ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศมีมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีประสิทธิภาพ
เพ่ือป้องกันและตรวจจับการเข้าถึงโดยไม่ได้รับอนุญาต 

2.3.2 ส าหรับการเชื่อมต่อระยะไกลกับบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ ต้องปฏิบัติตามแนวทางปฏิบัติดังต่อไปนี้ 

(ก) ในกรณีท่ีเป็นไปได้ให้เปิดใช้งานการเชื่อมต่อไปยัง หรือจากไซต์ระยะไกล เมื่อจ าเป็นเท่านั้น 
(ข) ในกรณีที่เป็นไปได้ ใช้เทคนิคการพิสูจน์ตัวตน (Authentication Techniques) ที่มีความมั่นคง

ปลอดภัยในการส่ง (Transmission Security) และความสมบูรณ์ของข้อความ (Message 
Integrity) ที่แข็งแกร่ง 

(ค) ใช้การเข้ารหัสส าหรับการเชื่อมต่อเครือข่ายทั้งหมด เช่น https, ssh, scp เป็นต้น 
(ง) ไม่อนุญาตให้เชื่อมต่อระยะไกลจากการใช้ค าสั่งระบบ (Issuing System Commands) ที่จะ

ส่งผลกระทบต่อการด าเนินการบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ เว้นแต่จะได้รับอนุญาตอย่างชัดเจนเนื่องจากความต้องการทาง
ธุรกิจ และ 

(จ) จ ากัดการไหลของข้อมูลเฉพาะฟังก์ชันขั้นต่ าที่จ าเป็นส าหรับการเชื่อมต่อ 

2.4 สื่อเก็บข้อมูลแบบถอดได้ (Removable Storage Media) 

2.4.1 ต้องตรวจสอบให้แน่ใจว่ามีการใช้การควบคุมอย่างเข้มงวดในการเชื่อมต่อสื่อบันทึกข้อมูลแบบ
ถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา (เช่น แล็ปท็อป) กับบริการที่ส าคัญหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ โดยใช้มาตรการอย่างน้อย ดังนี้ 

(ก) ในกรณีที่มีฟังก์ชันให้ปิดใช้งานพอร์ตการเชื่อมต่อภายนอกทั้งหมด (เช่น พอร์ต USB) ที่รองรับ
สื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพา และเปิดใช้งานเมื่อจ าเป็น
เท่านั้น 

(ข) ใช้สื่อบันทึกข้อมูลที่ได้รับอนุญาตตามข้อ ๒.๑.๑ (ข) เท่านั้น และ 
(ค) ตรวจสอบว่าสื่อบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพาทั้งหมด ไม่มีมัลแวร์

ก่อนที่จะเชื่อมต่อกับบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ 
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2.4.2 ต้องเข้ารหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศบนสื่อบันทึกข้อมูลแบบถอดได้ 

2.5 การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 

2.5.1 ต้องให้ความส าคัญกับแผนงานในการสร้างตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Awareness) ส าหรับพนักงาน ผู้รับเหมา และผู้ให้บริการภายนอกบุคคลที่สาม ที่สามารถเข้าถึง
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศได้ ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้ 

(ก) กิจกรรมให้ความรู้แก่บุคลากรทุกประเภท ได้แก่ 
o พนักงานใหม่ (New Employees) 
o ผู้ใช้และระดับบริหาร (Users and Management) 
o เจ้าหน้าที่สนับสนุนโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ เช่น ผู้ให้บริการ IT และ ICS 

และ 
o ผู้ขาย ผู้รับเหมาและผู้ให้บริการ (Vendors, Contractors and Service Providers) 

(ข) การเผยแพร่ความรับผิดชอบของกลุ่มและบุคคลตามล าดับส าหรับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ 

(ค) การตระหนักรู้กฎหมายความมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบาย แนวปฏิบัติ 
มาตรฐาน และขั้นตอนที่เกี่ยวข้องกับการใช้งาน และการเข้าถึงโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ และ 

(ง) การสื่อสารอย่างสม่ าเสมอและทันท่วงทีครอบคลุมเนื้อหาส าหรับการสร้างความตระหนักรู้ด้าน
ความมั่นคงปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ ผลกระทบ และการบรรเทาผลกระทบ 

2.5.2 ต้องทบทวนแผนงานในการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละ
หนึ่ง (๑) ครั้ง เพ่ือให้แน่ใจว่าเนื้อหาของแผนงานยังคงเป็นปัจจุบันและมีรายละเอียดที่เกี่ยวข้องเหมาะสม 

2.6 การแบ่งปันข้อมูล (Information Sharing) 

ต้องก าหนดขั้นตอนเพ่ือแบ่งปันข้อมูล เกี่ยวกับเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์และภัย
คุกคามทางไซเบอร์ในส่วนที่เกี่ยวกับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ และมาตรการบรรเทาผลกระทบใด ๆ 
ที่ด าเนินการเพ่ือตอบสนองต่อเหตุการณ์หรือภัยคุกคามดังกล่าวกับบุคคลที่ได้รับผลกระทบหรืออาจเกิดขึ้นได้ 
ได้รับผลกระทบจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์หรือภัยคุกคามด้านความมั่นคงปลอดภัยไซ
เบอร์ (เช่น ผู้ใช้ ผู้รับเหมาที่ให้บริการแก่บริการที่ส าคัญหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ และเจ้าของคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่จ าเป็นต้องเชื่อมต่อกับบริการที่ส าคัญหน่วยงานของ
รัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ) เพ่ือให้สามารถใช้มาตรการป้องกันที่จ าเป็นได้ 

รายละเอียด แนวทางและรูปแบบในการแบ่งปันข้อมูล เพ่ือความเป็นมาตรฐานในการปฏิบัติงานและ
สามารถใช้ข้อมูลได้อย่างมีประสิทธิภาพ ให้เป็นไปตามหลักเกณฑ์และวิธีการที่ส านักงานประกาศก าหนด 
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หัวข้อหลักที่ ๓ มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 

กรอบมาตรฐาน 

3.1 การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 

3.1.1 ต้องสร้างกลไกและกระบวนการเพ่ือ 

(ก) ตรวจจับเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ทั้งหมดที่เกี่ยวข้องกับบริการที่ส าคัญ
ของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 

(ข) การจัดประเภทและวิเคราะห์เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่ตรวจพบ และ 
(ค) การระบุว่ามีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ที่

เกี่ยวข้องกับบริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศหรือไม่ 

3.1.2 ต้องด าเนินการทบทวนกลไกและกระบวนการภายในข้อ ๓.๑.๑ อย่างน้อยปีละหนึ่ง (๑) ครั้ง 
เพ่ือให้แน่ใจว่ากลไกและกระบวนการต่าง ๆ ยังคงมีประสิทธิภาพ 

 

หัวข้อหลักที่ ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 

กรอบมาตรฐาน 

4.1 แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 

4.1.1 ต้องมีการจัดท า สื่อสาร ฝึกซ้อม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร์ 
ตามที่ระบุไว้ในประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยปีละหนึ่ง (๑) ครั้ง เพ่ือให้
แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์สามารถด าเนินการได้อย่างมีประสิทธิภาพและประสิทธิผล 

4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 

4.2.1 ต้องจัดท าแผนการสื่อสารในภาวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจากเหตุการณ์ที่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ 

4.2.2 ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤต 

(ก) จัดตั้งทีมสื่อสารในภาวะวิกฤตเพ่ือเปิดใช้งานในช่วงวิกฤต 
(ข) ระบุสถานการณ์จ าลองเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ที่เป็นไปได้และ

แผนการด าเนินการที่เกี่ยวข้อง 
(ค) ระบุกลุ่มเป้าหมาย และผู้มีส่วนได้ส่วนเสียส าหรับสถานการณ์จ าลองเหตุการณ์ที่เกี่ยวกับความ

มั่นคงปลอดภัยไซเบอร์แต่ละประเภท 
(ง) ระบุโฆษกหลักและผู้เชี่ยวชาญด้านเทคนิคที่จะเป็นตัวแทนขององค์กรเมื่อกล่าว แถลงกับ

สื่อมวลชน และ 
(จ) ระบุแพลตฟอร์ม/ช่องทางการเผยแพร่ที่เหมาะสม (เช่น สื่อดั้งเดิม และโซเชียลมีเดีย) ส าหรับ

การเผยแพร่ข้อมูล 
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สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน)                หน้า ๓๔ 
 

4.2.3 ต้องตรวจสอบให้แน่ใจว่าแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงานระหว่างทุกฝ่ายที่
ได้รับผลกระทบเพ่ือให้แน่ใจว่ามีการตอบสนองที่ประสานกันและสอดคล้องกันในช่วงวิกฤต 

4.2.4 ต้องด าเนินการฝึกซ้อมแผนการสื่อสารในภาวะวิกฤต อย่างน้อยปีละหนึ่ง (๑) ครั้ง เพ่ือให้แน่ใจว่า
สามารถสื่อสารและเผยแพร่ข้อมูลได้อย่างทันท่วงทีและมีประสิทธิผลในช่วงวิกฤตอันเนื่องมาจากเหตุการณ์ที่
เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 

4.3 การฝึกซ้อมความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 

4.3.1 ตามมาตรา ๒๒ วรรคหนึ่ง (๑๓) หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศต้องมีส่วนร่วมในการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ หากได้รับค าสั่งเป็นลายลักษณ์อักษรให้ท า
โดยคณะกรรมการ การฝึกซ้อมการรักษาความมั่นคงปลอดภัยไซเบอร์ดังกล่าว อาจด าเนินการได้ ทั้งในระดับชาติ
หรือระดับภาคส่วน หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศต้องตรวจสอบให้แน่ใจ
ว่าบุคลากรที่เกี่ยวข้องที่ระบุไว้ในแผนการรับมือภัยคุกคามทางไซเบอร์มีส่วนร่วมในการฝึกซ้อมความมั่นคง
ปลอดภัยไซเบอร์ดังกล่าว 

4.3.2 ต้องปฏิบัติตามค าขอใด ๆ ของคณะกรรมการเพ่ือให้ข้อมูลที่เกี่ยวข้องกับบริการที่ส าคัญ 
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ เพ่ือวัตถุประสงค์ในการวางแผนและ
ด าเนินการฝึกซ้อมรับมือกับภัยคุกคามทางไซเบอร์ ข้อมูลที่คณะกรรมการอาจร้องขอภายใต้ข้อนี้รวมถึงแผนการ
รับมือภัยคุกคามทางไซเบอร์และแผนการสื่อสารในภาวะวิกฤตที่ก าหนดขึ้นตามข้อ ๔.๑ และข้อ ๔.๒ ขั้นตอนการ
ปฏิบัติงานมาตรฐานที่เกี่ยวข้องกับการด าเนินงานของบริการที่ส าคัญ ของหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ 

หัวข้อหลักที่ ๕ มาตรการรักษาและฟื้นฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ (Recover) 

กรอบมาตรฐาน 

๕.๑ การรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience and 
Recovery) 

๕.๑.๑ ต้องจัดท าแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพ่ือให้แน่ใจว่า
บริการที่ส าคัญของหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ สามารถให้บริการที่
จ าเป็นต่อไปได้ในกรณีที่เกิดการหยุดชะงักเนื่องจากเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ เพ่ือให้
สามารถใช้ปฏิบัติงานได้จริง รวมถึงสอบทานแผนของผู้ให้บริการภายนอก เพ่ือพิจารณาความสอดคล้องกับแผนของ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ เช่น ความสอดคล้องกันของขอบเขตค า
นิยามและการก าหนดระยะเวลาที่ส าคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery 
Time Objective (RTO) แ ล ะ Recovery Point Objective (RPO) เป็นต้น 

การจัดท าแผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan : BCP) ให้เป็นไป ตามหลักเกณฑ์
และวิธีการที่ส านักงานประกาศก าหนด 

๕.๑.๒ ต้องตรวจสอบให้แน่ใจว่ามีการฝึกซ้อม BCP อย่างน้อยปีละหนึ่ง (๑) ครั้ง ครั้งเพ่ือประเมิน
ประสิทธิภาพของ BCP ต่อภัยคุกคามทางไซเบอร์และเหตุการณ์ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 


