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ประกาศสถาบันวิจัยและพัฒนาพื้นที่สูง (องค์การมหาชน) 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

ของสถาบันวิจัยและพัฒนาพื้นที่สูง (องค์การมหาชน) พ.ศ. ๒๕๖๕ 

---------------------------------------------------- 

อาศัยตามความในมาตรา ๕ มาตรา ๖ และมาตรา ๗ แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และ
วิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  พ.ศ. ๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของ
สถาบันวิจัยและพัฒนาพ้ืนที่สูง เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความปลอดภัย และสามารถ
ด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศใน
ลักษณะที่ไม่ถูกต้อง และการถูกคุกคามจากภัยต่างๆ  สถาบันวิจัยและพัฒนาพ้ืนที่สูง จึงไดก้ าหนดนโยบายการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) 
ขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
และป้องกันภัยคุกคามต่างๆ ตามประกาศดังต่อไปนี้ 

ข้อ ๑ ประกาศนี้ เรียกว่า “ประกาศสถาบันวิจัยและพัฒนาพ้ืนที่ สู ง (องค์การมหาชน ) 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสถาบันวิจัยและพัฒนา 
พ้ืนที่สูง (องค์การมหาชน) พ.ศ. ๒๕๖๕” 

ข้อ ๒ วัตถุประสงค์  

๒.๑ เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานให้กับสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) ตระหนักถึงความส าคัญ
ของการรักษาความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศในการด าเนินงานและปฏิบัติตาม
อย่างเคร่งครัด 

๒.๒ เพ่ือให้เกิดความเชื่อมั่นและความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศและเครือข่ายคอมพิวเตอร์ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) ให้ด าเนินงานได้
อย่างมีประสิทธิภาพและประสิทธิผล 

๒.๓ เพ่ือเผยแพร่ให้เจ้าหน้าที่ทุกระดับในสถาบันวิจัยและพัฒนาพ้ืนที่สูง  (องค์การ
มหาชน)  ได้ทราบและถือปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

ข้อ ๓ ขอบเขตการด าเนินงาน 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ สถาบันวิจัย
และพัฒนาพื้นที่สูง (องค์การมหาชน) มีขอบเขตครอบคลุม ดังนี้ 

ส่วนที่  ๑ นโยบายการควบคุมการเข้าถึงและการใช้งานสารสนเทศ มีสาระส าคัญ
ประกอบด้วย 

 
/๑.๑ การเข้าถึง... 
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๑.๑  การเข้าถึงและควบคุมการใช้งานสารสนเทศ 
๑.๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน 
๑.๓ การควบคุมการเข้าถึงห้องปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย 
๑.๔ การควบคุมการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
๑.๕ การควบคุมการเข้าถึงระบบเครือข่าย 
๑.๖ การควบคุมการเข้าถึงระบบปฏิบัติการ 
๑.๗ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
๑.๘      การควบคุมการใช้งานอินเทอร์เน็ต 
๑.๙ การควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ 
๑.๑๐ การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 
๑.๑๑ การใช้งานระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไฟร์วอลล์ 
๑.๑๒ การสร้างความมั่นคงปลอดภัยด้านกายภาพและสิ่งแวดล้อม 

ส่วนที่ ๒ นโยบายการจัดท าระบบส ารองของระบบสารสนเทศและการจัดท าแผนเตรียม
ความพร้อมกรณีฉุกเฉิน 

ส่วนที ่๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
ส่วนที่ ๔ การสร้างความตระหนักในเรื่องการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ข้อ ๔ การก าหนดความรับผิดชอบ 

๔.๑ ระดับนโยบาย 
ก าหนดให้ผู้อ านวยการสถาบันวิจัยและพัฒนาพ้ืนที่สูง เป็นผู้รับผิดชอบ ต่อความเสี่ยง      

ความเสียหาย หรืออันตรายที่เกิดขึ้นในกรณีที่ระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรือ
อันตรายใดๆ แก่องค์กรหรือผู้ใดผู้หนึ่ง อันเนื่องมาจากความบกพร่อง ละเลย  หรือฝ่าฝืนการปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ก าหนดให้ผู้อ านวยการส านักยุทธศาสตร์และแผน เป็นผู้รับผิดชอบในการสั่งการตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสถาบันวิจัยและพัฒนาพ้ืนที่สูง       
(องค์การมหาชน) รวมถึงเป็นผู้ติดตาม ก ากับดูแล ควบคุม ตรวจสอบ ให้ข้อเสนอแนะและค าปรึกษาแก่
เจ้าหน้าที่ในการปฏิบัติงาน 

๔.๒ ระดับปฏิบัติ 
  ๔.๒.๑ นโยบายการควบคุมการเข้าถึงและการใช้งานสารสนเทศ ผู้รับผิดชอบ ได้แก่ 

๔.๒.๑.๑ ศูนย์ข้อมูลและสารสนเทศ 
๔.๒.๑.๒ ผู้ดูแลระบบที่ได้รับมอบหมาย 
๔.๒.๑.๓ เจ้าหน้าที่ท่ีได้รับมอบหมาย 
๔.๒.๑.๔ ผู้ใช้งาน 

๔.๒.๒ นโยบายการจัดท าระบบส ารองของระบบสารสนเทศ ผู้รับผิดชอบ ได้แก่ 
๔.๒.๒.๑ ศูนย์ข้อมูลและสารสนเทศ 
๔.๒.๒.๒ ผู้ดูแลระบบที่ได้รับมอบหมาย 
๔.๒.๒.๓ เจ้าหน้าที่ที่ได้รับมอบหมาย 

/๔.๒.๓ นโยบาย.... 
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๔.๒.๓ นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ผู้รับผิดชอบ ได้แก่ 
๔.๒.๓.๑ ศูนย์ข้อมูลและสารสนเทศ 
๔.๒.๓.๒ ผู้ตรวจสอบภายใน หรือ ผู้ตรวจสอบจากภายนอก 
๔.๒.๓.๓ ผู้ดูแลระบบที่ได้รับมอบหมาย 

๔.๒.๔ การสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ ผู้รับผิดชอบ ได้แก่ 

๔.๒.๔.๑ ศูนย์ข้อมูลและสารสนเทศ 
๔.๒.๔.๒ หน่วยงานที่ได้รับมอบหมายในการฝึกอบรม 
๔.๒.๔.๓ ผู้ดูแลระบบที่ได้รับมอบหมาย 
๔.๒.๔.๔ เจ้าหน้าที่ท่ีได้รับมอบหมาย 

ข้อ ๕ ต้องมีการด าเนินการตรวจสอบ ประเมิน รวมถึงทบทวนปรับปรุงนโยบายและแนวปฏิบัติ
อย่างสม่ าเสมออย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๖ องค์ประกอบของนโยบาย จัดเป็นมาตรฐานด้านการรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) โดยอ้างอิงรายละเอียดแนวปฏิบัติ
จากเอกสารแนบท้ายประกาศ เรื่อง “นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ
ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) พ.ศ. ๒๕๖๕” เพ่ือใช้เป็นแนวทางในการด าเนินงานด้วย
วิธีการทางอิเล็กทรอนิกส์ให้มีความมั่นคงปลอดภัย เชื่อถือได้ และเป็นไปตามกฎหมายและระเบียบที่เกี่ยวข้อง 
ซึ่งเจ้าหน้าที่ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) และหน่วยงานภายนอก ต้องถือปฏิบัติตาม
อย่างเคร่งครัด 

โดยให้ยกเลิกประกาศนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) พ.ศ. ๒๕๕๘ ลงวันที่ ๑๑ สิงหาคม พ.ศ. ๒๕๕๘ และให้ใช้
ประกาศฉบับนี้แทน 

 



 
 

 
 
 
 
 
 

ปีงบประมาณ 2565 



 
 

 
 
 
 
 
 
 
 

เอกสารแนบท้ายประกาศ 

 
 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน)  

หรือ สวพส. 
ประจ าปีงบประมาณ ๒๕๖๕ 

 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

ค าน า 
 

ปัจจุบันมีการน าเทคโนโลยีสารสนเทศและการสื่อสารมาใช้เป็นเครื่องมือส าคัญกันอย่าง
แพร่หลายมากขึ้นใน การให้ได้มาซึ่งข้อมูล สารสนเทศที่เป็นประโยชน์ต่อการด าเนินชีวิตของประชาชน 
การบริหารและการตัดสินใจใน การด าเนินภารกิจภาครัฐและธุรกิจภาคเอกชนรวมถึงการน าสารสนเทศ
มาใช้ในการก าหนดนโยบาย และการ พัฒนาประเทศ ขณะเดียวกันปัญหาความไม่น่ าเชื่อถือของ
สารสนเทศอันเนื่องมาจากความไม่ทันสมัย ความไม่ถูกต้องครบถ้วนเพียงพอ โดยหัวใจส าคัญของความ
มั่นคงปลอดภัยของข้อมูลสารสนเทศประกอบด้วย หลักแนวคิด CIA  ประกอบด้วย Confidentiality 
(ความลับ) โดยข้อมูลระบบสารสนเทศจะต้องเข้าถึงได้โดยผู้มีสิทธิ์และได้รับอนุญาตเท่านั้น ข้อมูลและ
ระบบสารสนเทศจึงต้องมีมาตรการในการรักษาความมั่นคงปลอดภัยที่เพียงพอ ในการรักษาความลับของ
ข้อมูลนั้น  Integrity  (ความถูกต้อง ความสมบูรณ์) รวมถึงความถูกต้องครบถ้วนของข้อมูล Availability 
(ความพร้อมใช้) ระบบสารสนเทศจะถูกเข้าใช้หรือเรียกใช้งานได้อย่างราบรื่น โดยผู้ใช้ระบบที่ได้รับ
อนุญาตเท่านั้น  

ปัจจุบันพบปัญหาความมมั่นคงปลอดภัยในระบบสารสนนเทศ ที่มีรูปแบบหลากหลาย 
ส่งผลทวีความรุนแรงเพ่ิมขึ้นทั้งในและต่างประเทศ ซึ่งเกิดปัญหาเนื่องมาจากช่องโหว่ หรือจุดอ่อนของ
ระบบสารสนเทศ การขาดนโยบาย และแนวปฏิบัติ  ด้านความมั่นคงปลอดภัยที่ชัดเจน และการน า
มาตรการไปปฏิบัติอย่างมีประสิทธิภาพ  

โดยคณะอนุกรรมการความมั่นคงปลอดภัยภายใต้  คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์จึงได้จัดท าประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ ขึ้น เพ่ือเป็น
แนวทางให้หน่วยงานของภาครัฐได้ใช้จัดท าแนวนโยบายและข้อปฏิบัติในการรักษาความม่ันคง ปลอดภัย
ด้านสารสนเทศ เพ่ือช่วยให้การด าเนินกิจกรรมหรือการให้บริการต่าง ๆ ของหน่วยงานภาครัฐ มีความ 
มั่นคงปลอดภัยและมีความน่าเชื่อถือมากยิ่งขึ้น  

สถาบันวิจัยและพัฒนาพ้ืนที่สูง จึงได้จัดท านโยบายและแนวทางปฏิบัติด้านการรักษาความ 
มั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของสถาบันวิจัยและพัฒนาพ้ืนที่สูง ประจ าปีงบประมาณ 
๒๕๖๕  ขึ้น เพ่ือเผยแพร่ให้ทุกหน่วยงานในสถาบันวิจัยและพัฒนาพ้ืนที่สูง  เพ่ือให้บุคลากรทุกคนใน
สถาบันวิจัยและพัฒนาพ้ืนที่สูง  มีความรู้ เข้าใจในนโยบายและแนวทาง ปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศของสถาบันวิจัยและพัฒนาพ้ืนที่สูง  และสามารถน าไป
ประยุกต์ใช้ได้อย่างมีประสิทธิภาพ บรรลุตามเป้าหมายด้านความมั่นคงปลอดภัยในระบบสารสนเทศของ
สถาบัน  
 

สถาบันวิจัยและพัฒนาพ้ืนที่สูง 
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๑. บทน า 
 

๑.๑  หลักการและเหตุผล 

ตามที่พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. ๒๕๔๙ มาตรา ๕ มาตรา ๖ และมาตรา ๗ ก าหนดให้หน่วยงานของรัฐต้องจัดท า
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินกิจกรรม
หรือการให้บริการต่าง ๆ ของหน่วยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได้ 

สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) หรือ สวพส. ได้ก าหนดนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศขึ้นเพ่ือให้ระบบเทคโนโลยีสารสนเทศของ 
สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) มีการใช้งานอย่างเหมาะสม มีประสิทธิภาพ ครอบคลุม
ด้านการรักษาความม่ันคงปลอดภัย ให้สามารถด าเนินงานได้อย่างต่อเนื่อง และป้องกันภัยคุกคามต่างๆ มี
ความปลอดภัยของข้อมูลสารสนเทศ และความเป็นมาตรฐานของการให้บริการข้อมูลสารสนเทศ อีกทั้ง
ยังเป็นการลดโอกาสความเสี่ยงของข้อมูลสารสนเทศรวมถึงการป้องกันปัญหาที่อาจเกิดข้ึนจากการใช้งาน
ระบบเทคโนโลยีสารสนเทศ ในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ 

 

๑.๒.  วัตถุประสงค์ 

สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) ได้ก าหนดนโยบายและแนวปฏิบัติในการ
รักษาความมัน่คงปลอดภัยด้านสารสนเทศมีวัตถุประสงค์ ดังต่อไปนี้ 

๒.๑ เพ่ือให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารหรือเครือข่ายคอมพิวเตอร์ขององค์กร ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพ
และประสิทธิผลและปฏิบัติตามกฎหมายต่าง ๆ ที่เกี่ยวข้องได้อย่างถูกต้อง 

๒.๒ เพ่ือสร้างความตระหนักและส่งเสริมให้บุคลากร และบุคคลที่เกี่ยวข้องเกิดความรู้ ความ
เข้าใจ และให้ความส าคัญเกี่ยวกับการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศ 

๒.๓ เพ่ือป้องกันไม่ให้มีผู้กระท าหรือใช้วิธีการใดๆ ในการล่วงรู้ข้อมูล แก้ไข หรือท าลายข้อมูล 
ของบุคคลอื่นในระบบสารสนเทศโดยมิชอบ 

๒.๔ เพ่ือรักษาความถูกต้องสมบูรณ์และพร้อมใช้งานอยู่เสมอของระบบสารสนเทศ 

๑.๓. องค์ประกอบของนโยบาย 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนที่สูง 
(องค์การมหาชน) ได้ก าหนดแนวทางและวิธีการปฏิบัติในการรักษาความมั่นคงด้านสารสนเทศ โดยแบ่ง
แนวปฏิบัติออกเป็นส่วนๆ ดังต่อไปนี้ 

ส่วนที่ ๑  นโยบายการควบคุมการเข้าถึงและการใช้งานสารสนเทศ 
๑. การเข้าถงึและควบคุมการใช้งานสารสนเทศ 
๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน 



 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน) 
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๓. การควบคุมการเข้าถึงห้องปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย 
๔. การควบคุมการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
๕. การควบคุมการเข้าถึงระบบเครือข่าย 
๖. การควบคุมการเข้าถึงระบบปฏิบัติการ 
๗. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
๘. การควบคุมการใช้งานอิเล็กทรอนิกส์ 
๙. การควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ 
๑๐. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 
๑๑. การใช้งานระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไฟร์วอลล์ 
๑๒. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสิ่งแวดล้อม 

ส่วนที่ ๒ นโยบายการจัดทาระบบส ารองของระบบสารสนเทศและการจัดท าแผนเตรียมความ
พร้อมกรณีฉุกเฉิน 

ส่วนที่ ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
ส่วนที่ ๔ การสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 
 

๑.๔  บทบังคับใช้ 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศฉบับนี้ ให้มีผล

บังคับใช้ครอบคลุมข้อมูลและระบบสารสนเทศของ สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) 
บุคลากรที่เกี่ยวข้องมีหน้าที่ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศอย่างเคร่งครัด  ภายใต้การสนับสนุน และติดตามการประยุกต์ใช้  โดยผู้อ านวยการ
สถาบันวิจัยและพัฒนาพื้นที่สูง  

กรณีข้อมูลหรือระบบสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่ง
ผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ ผู้บริหารระดับสูง (Chief Executive Officer : CEO) เป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น   

 
๑.๕.  การเผยแพร่และทบทวน 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของสถาบันวิจัย
และพัฒนาพ้ืนที่สูง (องค์การมหาชน)  ฉบับนี้ จัดท าขึ้นและมีการทบทวนอย่างน้อยปีละ 1 ครั้ง  โดย
นโยบายและแนวปฏิบัติได้น าออกเผยแพร่โดยการประกาศแจ้งเวียนในระบบภายในสถาบันวิจัยและ
พัฒนาพ้ืนที่สูง (องค์การมหาชน) เพ่ือให้บุคลากรของสถาบันวิจัยและพัฒนาพ้ืนที่สูง และบุคคลภายนอก
ที่เก่ียวข้องได้ทราบและถือปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 
 
 
 



 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน) 
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๒.  ค านิยาม 

 
ค านิยามท่ีใช้ในแนวนโยบายและแนวปฏิบัตินี้ ประกอบด้วย 

ค านิยาม ความหมาย หรือ ค าจ ากดัความ 
๑. หน่วยงาน หรือ องค์กร สถาบันวิจัยและพัฒนาพื้นที่สูง (องค์การมหาชน) หรือ สวพส. 
๒. หัวหน้างาน ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของสถาบันวิจัยและพัฒนา

พื้นที่สูง (องค์การมหาชน) หรือ สวพส. 
๓. ผู้ใช้งาน หรือ ผู้ใชบ้ริการ เจ้าหน้าที่ พนักงาน ลูกจ้างตามสัญญาจ้างในสังกัด สวพส. และหมาย

รวมถึงบุคคลที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบ
เครือข่ายของ สวพส. 

๔. ผู้ดูแลระบบ (System 
Administrator) 

ผู้ที่ได้รับมอบหมายจากผู้อ านวยการให้มีหน้าที่รับผิดชอบดูแลรักษา
หรือจัดการระบบเครือข่ายและคอมพิวเตอร์ไม่ว่าส่วนหนึ่งส่วนใด 

๕. ผู้ตรวจสอบภายในหนว่ยงานของรัฐ ผู้ให้บริการแก่ผู้บริหาร การให้ความเชื่อมั่นและการให้ค าปรึกษาอย่าง
เที่ยงธรรมและเป็นอิสระ เพื่อเพิ่มคุณค่าและปรับปรุงการด าเนินงาน
ของ สวพส. ให้ดีขึ้นให้บรรลุเป้าหมายและวัตถุประสงค์ที่ก าหนดด้วย
การประเมินและการปรับปรุงประสิทธิภาพ การประเมินและปรับปรุง
ประสิทธิผลของกระบวนการบริหารความเสี่ยง การควบคุมภายในและ
ความคุ้มค่าของการใช้เงิน รวมทั้งความถูกต้องเชื่อถือได้ของข้อมูลทาง
การเงิน ตลอดจนการปฏิบัติตามกฎระเบียบที่เก่ียวข้อง 

๖. หน่วยงานภายนอก องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิ์ในการเข้าถึง
และใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิ์
ในการใช้ระบบตามอ านาจหน้าที่และต้องรับผิดชอบในการรักษา
ความลับของข้อมูล 

๗. สิทธิ์ของผู้ใช้งาน สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เก่ียวข้องกับระบบ
สารสนเทศของหน่วยงาน 

๘. ระบบคอมพิวเตอร์ อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน 
โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่ งอ่ืนใด และแนวทาง
ปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูลโดย
อัตโนมัติ 

๙. ระบบเครือข่าย ระบบที่ สามารถใช้ ในการติดต่อสื่ อสารหรือการส่ งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของหน่วยงานได้ 
เช่ น  ระบ บ แลน  (LAN) ระบ บ อิน ท รา เน็ ต  ( Intranet) ระบ บ
อินเทอร์เน็ต (Internet) เป็นต้น 

๑๐. ระบบแลน (Local Area 
Network) และ ระบบอินทราเน็ต 
(Intranet) 

ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ 
ภายใน สวพส. เข้าด้วยกัน เป็นระบบเครือข่ายที่มีจุดประสงค์เพื่อการ
ตดิต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายใน สวพส. 
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๑๑. ระบบอินเทอร์เน็ต (Internet) ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่ายคอมพิวเตอร์

ต่างๆ ของ สวพส. เข้ากับเครือข่ายอินเทอร์เน็ตสากล 
๑๒. ระบบเทคโนโลยีสารสนเทศ 
(Information Technology System) 

ระบบงานของ สวพส. ที่ น าเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศที่
น ามาใช้ประโยชน์ในการวางแผนการบริหารการปฏิบัติงาน สนับสนุน
การให้บริการ และควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น 
ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูลและสารสนเทศ 
เป็นต้น 

๑๓. เครื่องคอมพิวเตอร์ (Computer) เครื่องคอมพิ วเตอร์แบบตั้ งโต๊ ะ (Personal Computer) เครื่อง
คอมพิ ว เตอร์แบบพกพา (Notebook Computer) และเครื่อ ง
คอมพิวเตอร์แบบพกพา (Tablet Computer) 

๑๔. ข้อมูลคอมพิวเตอร์ (Data) ข้อมู ล  ข้อความ  ค าสั่ ง  ชุ ดค าสั่ ง  หรือสิ่ ง อ่ืน ใดที่ อยู่ ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้
หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ 

๑๕. สารสนเทศ (Information) ข้อเท็จจริงที่ได้จากการน าข้อมูลผ่านการประมวลผล จัดระเบียบ
ข้อมูลอาจอยู่ในรูปของตัวเลข ข้อความ หรือ ภาพกราฟิก ให้เป็น
ระบบที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการ
บริหารการวางแผน การตัดสินใจ และอ่ืนๆ 

๑๖. พื้นที่ใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 

พื้นที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร โดยแบ่งเป็น 

๑๖.๑. พื้นที่ท างาน พื้นที่ติดตั้งเครื่องคอมพิวเตอร์ที่ประจ าโต๊ะท างาน รวมถึงพื้นที่ท างาน
ของผู้ดูและระบบ (System Administrator) 

๑๖.๒. พื้นที่ติดตั้งและจัดเก็บ
อุปกรณ์ระบบเทคโนโลยี
สารสนเทศหรือระบบ
เครือข่าย 

พื้นที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศระบบ
เครือข่าย และให้หมายความรวมถึงพื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ 

๑๖.๓. พื้นที่ใช้งานระบบ
เครือข่ายไร้สาย 

พื้นที่ในการให้บริการระบบเครือข่ายไร้สาย 

๑๗. สินทรัพย์ หรือ ทรัพย์สิน ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของหน่วยงาน เช่น เครื่องคอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย 
ซอฟต์แวร์ที่มีลิขสิทธิ์ หมายรวมถึงสิ่งใดก็ตามที่มีคุณค่าสาหรับองค์กร 

๑๘. จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่านเครื่อง
คอมพิวเตอร์และระบบเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้
ทั้งตัวอักษร ภาพถ่าย ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ที่ผู้ส่ง
สามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ 
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๑๙. บัญชีผู้ใชบ้ริการ (Account) รายชื่อผู้มีสิทธิ์ใช้งานเครื่องคอมพิวเตอร์ และบริการในระบบเครือข่าย

ของ สวพส. 
๒๐. ชื่อผู้ใช้ (Username) ชุดของตัวอักษรหรือตัวเลขที่ถูกก าหนดขึ้นเพื่อใช้ในการลงบันทึกเข้า 

(Login) เพื่อใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายที่มีการ
ก าหนดสิทธิ์การใช้งานไว้ 

๒๑. ลงบันทึกเข้า (Login) กระบวนการที่ผู้ใช้บริการต้องท าให้เสร็จสิ้นตามเงื่อนไขที่ตั้งไว้เพื่อเข้า
ใช้ระบบคอมพิวเตอร์และระบบเครือข่าย ในรูปแบบของการกรอกชื่อ
ผู้ใช้ (Username) และรหัสผ่าน (Password) ให้ถูกต้อง 

๒๒. ลงบันทึกออก (Logout) กระบวนการที่ผู้ใช้บริการท าเพื่อสิ้นสุดการใช้งานระบบคอมพิวเตอร์
และระบบเครือข่าย 

๒๓. รหัสผ่าน (Password) ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการ
รักษาความมั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

๒๔. โปรแกรมประสงค์ร้าย 
(Malware) 

โปรแกรมคอมพิวเตอร์ชุดค าสั่งและ/หรือ ข้อมูลอิเล็กทรอนิกส์ที่ได้รับ
การออกแบบขึ้นมาที่มีวัตถุประสงค์เพื่อก่อกวนหรือสร้างความ
เสียหายไม่ว่าทางตรงหรือทางอ้อมแก่ระบบคอมพิวเตอร์หรือระบบ
เครือข่าย เช่น ไวรัสคอมพิวเตอร์ (Computer Virus) สปายแวร์ 
(Spyware) หน อน  (Worm) ม้ า โท รจั น  (Torjan horse) ฟิ ช ชิ ง 
(Phishing) จดหมายลูกโซ่ (Mass Mailing) เป็นต้น 

๒๕. การตั้งค่าระบบ (Configuration) ค่าที่ใช้ก าหนดการท างานของโปรแกรมหรือองค์ประกอบของเครื่อง
คอมพิวเตอร์ทั้งทางด้านฮาร์ดแวร์และซอฟต์แวร์ 

๒๖. เลขที่อยู่ไอพี (IP Address) ตัวเลขประจ าเครื่องคอมพิวเตอร์ที่ต่ออยู่ในระบบเครือข่าย ซึ่งเลขนี้
ของแต่ละเครื่องจะต้องไม่ซ้ ากัน โดยประกอบด้วยชุดของตัวเลข ๔ 
ส่วนหรือ ๖ ส่วน ที่คั่นด้วยเคร่ืองหมายจุด (.) 

๒๗. แบนด์วิดท์ (Bandwidth) ปริมาณข้อมูลที่ ไหลเข้าหรือออกจากจุดใดจุดหนึ่งของระบบ เป็นการ
แสดงให้เห็นถึงปริมาณข้อมูลที่สามารถถ่ายโอนได้ในช่วงเวลาหนึ่ง 
และเป็นการบอกถึงความเร็วในการรับส่งข้อมูล 

๒๘. ช่องโหว่ (Vulnerability) ความอ่อนแอในโปรแกรมคอมพิวเตอร์ซึ่งยอมให้เกิดการกระท าที่ไม่ได้
รับอนุญาตได้ โดยเกิดจากข้อบกพร่องจากการออกแบบโปรแกรม ท า
ให้มีการอาศัยข้อบกพร่องดังกล่าวเพื่อเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

๒๙. การเข้ารหัส (Encryption) การน าข้อมูลมาเข้ารหัสเพื่อป้องกันการลักลอบเข้ามาใช้ข้อมูล ผู้ที่
สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรมถอดรหัสเพื่อให้
ข้อมูลกลับมาใช้งานได้ตามปกติ 

๓๐. SSID (Service Set Identifier) บริการที่ระบุชื่อของเครือข่ายไร้สายแต่ละเครือข่ายที่ไม่ซ้ ากัน โดยที่
ทุก ๆ เครื่องในระบบต้องตั้งค่า SSID ค่าเดียวกัน 
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๓๑. WPA (Wi-Fi Protected 
Access) 

ระบบการเข้ารหัสเพื่อรักษาความปลอดภัยของข้อมูลในเครือข่ายไร้
สายที่พัฒนาขึ้นมาใหม่ให้มี ความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP 
(Wired Equivalent Privacy) 

๓๒. Wireless LAN Client เครื่องคอมพิวเตอร์ลูกข่ายที่ต่ออยู่ในระบบแลน โดยใช้คลื่นวิทยุในการ
สื่อสารข้อมูลแทนการใช้สายสัญญาณ โดยเครื่องคอมพิวเตอร์แต่ละ
เครื่องจะต้องมีทั้งตัวรับและส่ งสัญญาณ ซึ่งมีมาตรฐานที่นิยมใช้
เรียกว่า IEEE ๘๐๒.๑๑ 

๓๓. MAC Address (Media Access 
Control Address) 

หมายเลขเฉพาะที่ใช้อ้างถึงอุปกรณ์ที่ต่อกับระบบเครือข่าย หมายเลข
ที่จะมากับอีเทอร์เนตการ์ดโดยแต่ละการ์ดจะมีหมายเลขที่ไม่ซ้ ากัน 
ตัวเลขจะอยู่ในรูปของ เลขฐาน ๑๖ จ านวน ๖ คู่ ตัวเลขเหล่านี้จะมี
ประโยชน์ไว้ใช้ส าหรับการส่งผ่านข้อมูลไปยังต้นทางและปลายทางได้
อย่างถูกต้อง 

๓๔. VPN (Virtual Private Network) เครือข่ายคอมพิวเตอร์เสมือนที่สร้างขึ้นมาเป็นของส่วนตัว โดยในการ
รับส่งข้อมูลจริงจะท าโดยการเข้ารหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่าย
อินเทอร์เน็ต ท าให้บุคคลอ่ืนไม่สามารถอ่านได้ และมองไม่เห็นข้อมูล
นั้นไปจนถึงปลายทาง 

๓๕. Web Server เครื่องคอมพิวเตอร์ที่ติดตั้งโปรแกรมบริการเว็บและมีหน้าที่ให้บริการ
เว็บเพจต่างๆ 

๓๖. ชื่อโดเมนย่อย (Sub Domain 
Name) 

ส่วนย่อยที่จะช่วยขยายให้ทราบถึงกลุ่ม     ต่าง ๆ ภายในโดเมนนั้น 
ซึ่งเป็นชื่อที่ระบุให้กับผู้ใช้เพื่อเข้ามายังเว็บไซต์ของตน หรืออาจจะใช้ 
“ที่อยู่เว็บไซต์” แทนได้ 

๓๗. อุปกรณ์กระจายสัญญาณขอ้มูล 
(Switch) 

อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ท าหน้าที่รับ – ส่งข้อมูล 

๓๘. อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่ท าหน้าที่จัดเส้นทางและ
ค้นหาเส้นทางเพื่อส่งข้อมูลต่อไปยังระบบเครือข่ายอื่น 

๓๙. อุปกรณ์กระจายสัญญาณ 
(Access Point) 

อุปกรณ์ที่ท าหน้าที่กระจายสัญญาณในเครือข่ายไร้สาย 

๔๐. การพิสูจน์ยืนยนัตัวตน 
(Authentication) 

ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบ เป็นขั้นตอนใน
การพิสูจน์ตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์โดย
ใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 

๔๑. แผนผังระบบเครือข่าย (Network 
Diagram) 

แผนผังซึ่งแสดงถึงการเชื่อมต่อของระบบเครือข่ายของหน่วยงาน 

๔๒. ไฟร์วอลล์ (Firewall) เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก เพื่อไม่ให้ผู้ที่ไม่ได้รับ
อนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย โดยอาจใช้ทั้ง
ฮาร์ดแวร์และซอฟต์แวร์ในการรักษาความปลอดภัย 

๔๓. Firewall Log การบันทึกการสื่อสารทั้งหมดที่ เกิดขึ้นไม่ว่าไฟล์วอลล์ (Firewall)  
จะอนุญ าตให้ เกิดการสื่ อสารนั้ น ได้หรือไม่ก็ตาม ซึ่ งสามารถ 



 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน) 

 
หน้า ๗ 

ค านิยาม ความหมาย หรือ ค าจ ากดัความ 
น ามาใช้ในการวิเคราะห์ เพื่อตรวจสอบประเภทของการสื่อสาร 
ปริมาณการสื่อสาร นอกจากนั้นแล้วยังอาจจะสะท้อนให้เห็นจ านวน
คร้ังที่พยายามจะบุกรุกเข้ามาภายในหน่วยงาน 

๔๔. ข้อมูลจราจรทางคอมพิวเตอร์ 
(Log) 

ข้อมูลที่เกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึง
แหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง วันที่ ปริมาณ ระยะเวลาและ
ชนิดของบริการอ่ืน ๆ ที่ เกี่ยวข้องในการติดต่อสื่อสารของระบบ
คอมพิวเตอร ์

๔๕. การเข้าถึง หรือควบคุมการใช้งาน
สารสนเทศ 

การอนุญาต การก าหนดสิทธิ์ หรือการมอบอ านาจให้ผู้ใช้งาน เข้าถึง
หรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์และ
ทางกายภาพ รวมทั้งการอนุญาตบุคคลภายนอก 

๔๖. ความมั่นคงปลอดภัย และความ
มั่นคงปลอดภัยดา้นสารสนเทศ 
(Information Security) 

ความมั่นคงและความปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและ
การสื่ อ ส ารของห น่ วย งาน  รวมถึ งก ารธ า รง ไว้ ซึ่ งค ว าม ลั บ 
(Confidentiality) ความถูกต้องครบถ้วน (Integrity) และ สภาพ
พร้อมใช้งาน (Availability) การห้ามปฏิ เสธความรับผิด (Non-
repudiation) และความน่าเชื่อถือ (Reliability) 

๔๗. เหตุการณ์ด้านความมั่นคง
ปลอดภัย (Information Security 
Event) 

กรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดง
ให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้ านความมั่นคง
ปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้
ว่าอาจเก่ียวข้องกับความมั่นคงปลอดภัย 

๔๘. สถานการณ์ด้านความมัน่คง
ปลอดภัยที่ไม่พงึประสงค์หรือไม่อาจ
คาดคิด (Information Security 
Incident) 

สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจ
คาดคิด (Unwanted or Unexpected) ซึ่ งอาจท าให้ระบบของ
องค์กรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

๔๙. การส ารอง (Backup) มีความหมายสองอย่าง คือ 
 การส ารองเครื่องหรืออุปกรณ์คอมพิวเตอร์ เมื่อคอมพิวเตอร์หลัก

หรืออุปกรณ์ในคอมพิวเตอร์หลักเสีย จะสามารถน ามาใช้งานได้
ทันที  

 การส ารองข้อมูล ซึ่งในทางคอมพิวเตอร์หมายความถึง การเก็บ
ส ารองข้อมูลที่อยู่ในสภาพก่อนที่จะเกิดการเสียหายไว้ 
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ค านิยาม ความหมาย หรือ ค าจ ากดัความ 
๕๐. การกู้ข้อมูล (Recovery) การน าข้อมูลที่เก็บส ารองไว้มาใช้แทนส่วนที่เสียหายหรือสูญหายไป

หรือการกู้ระบบประมวลข้อมูลคอมพิวเตอร์ให้กลับมาอยู่ในสภาพ
ก่อนที่ระบบจะเกิดความผิดพลาดหรือความล้มเหลว ความล้มเหลว
ของอุปกรณ์คอมพิวเตอร์หรือโปรแกรมที่ ใช้งานก่อให้เกิดความ
เสียหายขึ้นทั้งสิ้น ไม่ว่าจะเป็นความเสียหายต่อระบบปฏิบัติการ 
(Operating System) หรือว่าระบบฐานข้อมูล (Database System) 
ทั้งนี้ การกู้ข้อมูลจะช่วยให้คอมพิวเตอร์กลับมาอยู่ในสภาพเดิมได้ การ
ที่เกิดจุดผิดพลาดในระบบฐานข้อมูล ถ้าหากมีการตรวจเช็คพบควรที่
จะท าการกู้ข้อมูลในทันที 

51. การพิสูจน์และยนืยันตัวตน กระบวนการพิสูจน์และยืนยันความถูกต้องของตัวบุคคล 
52. ระบบการพิสูจน์และยนืยนัตัวตน
ดิจิทัล 

เครือข่ายทางอิเล็กทรอนิกส์ที่เชื่อมโยงข้อมูลระหว่าบุคคลใดๆ หรือ
หน่วยงานของรัฐเพื่อประโยชน์ในการพิสูจน์และยืนยันตัวตน และการ
ท าธุรกรรมอ่ืนๆ ที่เกี่ยวเนื่องกับการพิสูจน์และยืนยันตัวตน 

53. ระบบแลกเปลี่ยนข้อมูลทาง
อิเล็กทรอนิกส์อัตโนมัติ 

โปรแกรมคอมพิวเตอร์ หรือวิธีการทางอิเล็กทรอนิกส์หรือวิธีการ
อัตโนมัติอ่ืน ที่ใช้เพื่อที่จะท าให้เกิดการกระท าหรือการตอบสนองต่อ
ข้อมูลอิเล็กทรอนิกส์หรือการปฏิบัติการใด ๆ ต่อระบบข้อมูล ไม่ว่า
ทั้ งหมดหรือแต่บางส่วน โดยปราศจากการตรวจสอบหรือการ
แทรกแซงโดยบุคคลธรรมดาในแต่ละครั้งที่มีการด าเนินการหรือแต่ละ
ครั้งที่ระบบได้สร้างการตอบสนอง 
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ส่วนที่ ๑ 
นโยบายการควบคุมการเข้าถึงและการใช้งานสารสนเทศ 

วัตถุประสงค์ 

๑. เพ่ือให้มีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยส าหรับการควบคุมการเข้าถึงและ
การใช้งานสารสนเทศของ สวพส. ป้องกันการบุกรุกผ่านระบบเครือข่ายหรือจากโปรแกรมประสงค์ร้าย 
(Malware) ที่จะสร้างความเสียหายแก่ข้อมูล หรือการท างานของระบบสารสนเทศและระบบเครือข่าย 
รวมทัง้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานสนเทศขององค์กรได้อย่างถูกต้อง 

๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้องได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่
ก าหนดโดยเคร่งครัดและตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย 

ผู้รับผิดชอบ 

๑. ศูนย์ข้อมูลและสารสนเทศ ส านักยุทธศาสตร์แลพแผน 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. เจ้าหน้าที่ที่ได้รับมอบหมาย 
๔. ผู้ใช้งาน 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ 

๑.  การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Information Access Control)   
เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลให้มีความมั่นคงปลอดภัย ให้
ปฎิบัติอย่างน้อยดังนี้ 
๑.๑ จัดท าบัญชีสินทรัพย์ ซึ่งจ าแนกกลุ่มทรัพยากรของระบบหรือการท างานโดยก าหนดกลุ่ม

ผู้ใช้งานและสิทธิผู้ใช้งาน 
๑.๒ ก าหนดเกณฑ์ในการขออนุญาตให้เข้าถึงการใช้งานสารสนเทศที่เกี่ยวข้องกับการขอ

อนุญาต การก าหนดสิทธิ หรือการมอบอ านาจ ดังนี้ 
๑.๒.๑ ก าหนดสิทธิของกลุ่มผู้ใช้งาน แบ่งออกเป็น 

๑.๒.๑.๑ สิทธิอ่านอย่างเดียว 
๑.๒.๑.๒ สิทธิสร้างข้อมูล 
๑.๒.๑.๓ สิทธิป้อนข้อมูล 
๑.๒.๑.๔ สิทธิแก้ไข 
๑.๒.๑.๕ สิทธิอนุมัติ 
๑.๒.๑.๖ ไม่มีสิทธิ 
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๑.๒.๒  ก าหนดเกณฑ์การระงับสิทธิ การมอบอ านาจ ให้เป็นไปตามที่ก าหนดไว้ในการ
บริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ที่ก าหนด
ไว้ 

๑.๓ ข้อก าหนดเกี่ยวกับประเภทข้อมูลหรือรูปแบบของเอกสารเล็กทรอนิกส์ แบ่งได้ดังนี้ 
๑.๓.๑ รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็น

ซอฟต์แวร์ เมื่อเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และสามารถอ่าน
ข้อความได้ ซึ่งมีรูปแบบย่อยอีกหลายรูปแบบ เช่น 
๑.๓.๑.๑ Text Format 
๑.๓.๑.๒ Document Form 
๑.๓.๑.๓ PDF Form (Portable Document Format) 
๑.๓.๑.๔ XML (Extensible Markup Language)  

๑.๓.๒ รูปแบบเอกสารภาพ (Image) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็นซอฟต์แวร์ ซึ่ง
มีรูปแบบย่อยอีกหลายรูปแบบ เช่น 
๑.๓.๒.๑ JPEG or JPG Format 
๑.๓.๒.๒ PNG or GIF Form 
๑.๓.๒.๓ Bitmap Format 

๑.๓.๓.  ฐานข้อมูล (Database) หมายถึง ชุดของข้อมูลที่รวมเอาข้อมูลที่เกี่ยวข้องกัน 
เป็นเรื่องราวเดียวกัน รวมกันเป็นกลุ่มหรือชุดข้อมูล เช่น ฐานข้อมูลผลการวิจัย 
ฐานข้อมูลผัก-ไม้ผลบนที่สูง ฐานข้อมูลข้อมูลด้านแผนที่ และฐานข้อมูลการใช้
ประโยชน์ที่ดินรายแปลง เป็นต้น ซึ่งข้อมูลเหล่านี้ได้มาจากการบันทึกข้อมูลโดย
ผู้ใช้หรือบางข้อมูลอาจจะได้มาจากการประมวลผลข้อมูล และบันทึกข้อมูล
กลับไปยังต าแหน่งที่ต้องการ 

๑.๔ ล าดับชั้นความส าคัญหรือล าดับชั้นความลับของข้อมูล 
ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบียบ

ดังกล่าวเป็นมาตรการที่ละเอียดรอบคอบ ถือว่าเป็นแนวทางที่ เหมาะสมในการจัดการเอกสาร
อิเล็กทรอนิกส์และรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยก าหนดกระบวนการและวิธีการต่อ
เอกสารที่ส าคัญไว้ดังนี้ 

๑.๔.๑ การจัดแบ่งระดับความส าคัญของข้อมูล แบ่งออกเป็น 
๑.๔.๑.๑  ข้อมูลลับมากที่สุด หมายถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมด

หรือเพียงบางส่วน จะก่อให้เกิดความเสียหายอย่างร้ายแรง
ที่สุด 

๑.๔.๑.๒ ข้อมูลลับมาก หมายถึง ข้อมูลลับซึ่งหากเปิดเผยทั้งหมดหรือ
เพียงบางส่วน จะก่อให้เกิดความเสียหายอย่างร้ายแรง  

๑.๔.๑.๓ ข้อมูลลับ หมายถึง ข้อมูลลับซึ่ งหากเปิดเผยทั้งหมดหรือเพียง
บางส่วน จะก่อให้เกิดความเสียหาย 

๑.๔.๑.๔ ข้อมูลทั่วไป หมายถึง ข้อมูลที่ไม่มีความลับสามารถเปิดเผยได้  



 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน) 

 
หน้า ๑๑ 

โดยก าหนดความรับผิดชอบให้แก่เจ้าของข้อมูลเป็นผู้พิจารณาก าหนดระดับชั้นความลับ
ของข้อมูล และการยกเลิกหรือปรับระดับชั้นความลับของข้อมูลตามความ
จ าเป็น 

๑.๔.๒ การรับส่งข้อมูลส าคัญระดับชั้นความลับ ตั้งแต่ชั้น “ลับ” ขึ้นไปผ่านเครือข่าย
สาธารณะ ต้องได้รับการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล อ้างอิง
ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔   

๑.๕ การแบ่งระดับชั้นการเข้าถึงข้อมลู แบ่งออกเป็น 
๑.๕.๑ เข้าถึงได้เฉพาะผู้ที่มีสิทธิสูงสุดในการบริหารจัดการระบบสารสนเทศ  
๑.๕.๒ เข้าถึงได้เฉพาะผู้ที่ใช้ที่ได้รับอนุมัติสิทธิจากเจ้าของระบบงานแล้วเท่านั้น 
๑.๕.๓ เข้าถึงได้เฉพาะกลุ่มท่ีเกี่ยวข้อง 
๑.๕.๔ เข้าถึงได้ทุกกลุ่มผู้ใช้ที่ก าหนดไว้แล้ว 

๑.๖  ก าหนดเวลาที่เข้าถึงได ้
๑.๖.๑ ในเวลาราชการ ได้แก่ วันจันทร์ - ศุกร์ เวลา ๐๘.๓๐ – ๑๖.๓๐ น. 
๑.๖.๒.  นอกเวลาราชการที่ได้รับอนุญาต ได้แก่ วันจันทร์–ศุกร์ เวลา ๑๖.๓๐–19.๓๐ น. 
๑.๖.๓. วันหยุดราชการและวันหยุดนักขัตฤกษ์ท่ีได้รับอนุญาต ได้แก่ ๐๘.๓๐–๑๖.๓๐ น. 
๑.๖.๔ เวลาอ่ืนตามท่ีระบุไว้ให้เข้าถึงได ้

๑.๗ การก าหนดช่องทางที่สามารถเข้าถึงได้ แบ่งออกเปน็   
๑.๗.๑ อินทราเน็ต (Intranet) 
๑.๗.๒ อินเทอร์เน็ต (Internet) 
๑.๗.๓ จดหมายอิเล็กทรอนิกส์ (E-mail) 

๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตและป้องกันการเข้าถึงจากผู้ที่

ไม่ได้รับอนุญาตให้ปฏิบัติอย่างน้อยดังนี ้
๒.๑ การสร้างความรู้ความเข้าใจให้กับผู้ใช้งานเพ่ือให้เกิดความตระหนักถึงภัยและผลกระทบที่

เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่ าไม่ถึงการณ์ รวมถึงก าหนดมาตรการเชิง
ป้องกัน ดังนี้ 

๒.๑.๑ มีการเผยแพร่นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศให้ผู้ใช้งานได้รับทราบ (Information Security Awareness) 

๒.๑.๑ มีการฝึกอบรมหลักสูตรเพ่ือสร้างความตระหนักเรื่องความมั่นคงปลอดภัย
สารสนเทศ (Information Security Awareness Training) ให้ทราบถึงภัย
และผลกระทบจากการใช้ เทคโนโลยีสารสนเทศโดยไม่ระมัดระวังหรือ
รู้เท่าไม่ถึงการณ์ รวมถึงมาตรการเชิงป้องกันตามความเหมาะสม โดยจัดให้มี
การอบรมผู้ใช้งานอย่างน้อยปีละ ๑ ครั้ง 

๒.๒ การก าหนดสิทธิ์ผู้ใช้งานให้สามารถใช้งานระบบต่างๆ 
๒.๒.๑  การก าหนดสิทธิ์ส าหรับผู้ใช้งานโดยต าแหน่ง 
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กลุ่มระบบเครือข่ายและคอมพิวเตอร์ ศูนย์ข้อมูลและสารสนเทศจะท าการ
ก าหนดสิทธิ์การใช้ให้ผู้บริหารระดับสูง ผู้อ านวยการ/ ส านัก/ ศูนย์ฯ/ ผู้อ านวยการส านัก/ กลุ่มงาน ของ 
สวพส. โดยก าหนดสิทธิ์ให้เข้าใช้งานระบบต่างๆ ดังนี้ 

๒.๒.๑.๑ ระบบ Internet 
๒.๒.๑.๒ ระบบ Intranet 
๒.๒.๑.๓ ระบบจดหมายอิเล็กทรอนิกส์   
๒.๒.๑.๔ ระบบ MIS 
๒.๒.๑.๕ ระบบสารสนเทศต่างๆ ขององค์กร เช่น 

๑) ระบบประชุมทางไกล 
๒) ระบบติดตามและประเมินผล 

๒.๒.๒  การก าหนดสิทธิส าหรับผู้ใช้ส่วนบุคคล (Personal Account) 
เจ้าหน้าที่ที่สามารถขอใช้งานระบบเครือข่ายของ สวพส. คือ ลูกจ้างประจ า 

เจ้าหน้าที่โครงการ และลูกจ้างชั่วคราว (จ้างเหมา) ของ สวพส.  เท่านั้น โดยก าหนดสิทธิ์ให้เข้าใช้งาน
ระบบต่างๆ ดังนี้ 

๒.๒.๒.๑ ระบบ Internet 
๒.๒.๒.๒ ระบบ Intranet 
๒.๒.๒.๓ ระบบจดหมายอิเล็กทรอนิกส์   
๒.๒.๒.๔ ระบบ MIS 

๒.๓ การลงทะเบียนผู้ใช้งาน (User Registration) 
การลงทะเบียนผู้ ใช้งาน (User Registration) มีขั้นตอนการปฏิบัติ  คือ ก าหนดให้

ลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผู้ใช้งาน
เมื่อมีการยกเลิกเพิกถอนการอนุญาต โดยมีรายละเอียดดังนี้ 

๒.๓.๑ ขั้นตอนการขอลงทะเบียนสมัครใช้งานระบบเครือข่าย สวพส. 
๒.๓.๑.๑ ผู้สมัครกรอกข้อมูลลงในแบบฟอร์ม โดยขอรับแบบฟอร์มได้ที่

กลุ่มงานบริหารทรัพยากรมนุษย์หรือศูนย์ข้อมูลและสารสนเทศ 
๒.๓.๑.๒ กลุ่มงานบริหารทรัพยากรมนุษย์ท าการแจ้งชื่อผู้ใช้และ

รหัสผ่านให้กับผู้สมัคร 
*หมายเหตุ ผู้สมัครต้องเป็นเจ้าหน้าที่หรือพนักงานใน สวพส. เท่านั้น 

๒.๓.๒ ขั้นตอนการเปลี่ยนแปลงรหัสผ่านจากสมาชิกระบบเครือข่าย สวพส. 
๒.๓.๒.๑ สมาชิกระบบเครือข่ายที่มีความประสงค์จะปลี่ยนแปลง

รหัสผ่าน (Password) ให้เข้าไปที่ URL ของ สวพส. คือ 
changepass.hrdi.or.th  
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๒.๔ การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) 
แนวทางการบริหารจัดการสิทธิของผู้ใช้งาน (ส่วนของผู้ดูแลระบบ) 
๒.๔.๑ เมื่อได้รับแบบฟอร์มขอใช้ระบบเครือข่าย ผู้ดูแลระบบจะท าการตรวจสอบชื่อ

ผู้สมัครจากบัญชีผู้ใช้งานระบบเครือข่ายของ สวพส. ว่าเป็นสมาชิกอยู่หรือไม่ 
๒.๔.๒ ตรวจสอบรายชื่อผู้สมัครกรณีที่เป็นสมาชิกอยู่แล้ว จะติดต่อแจ้งการมีสิทธิกับ

ผู้สมัครโดยตรง 
๒.๔.๓ กรณีที่ยังไม่เคยเป็นสมาชิก จะท าการก าหนดสิทธิการใช้งานระบบและท า

บันทึกโดย เจ้าหน้าที่ศูนย์ข้อมูลและสารสนเทศ 
๒.๔.๔ ผู้ดูแลระบบที่รับผิดชอบระบบงานนั้นๆ ต้องก าหนดสิทธิของเจ้าหน้าที่ในการ

เข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบ รวมทั้งก าหนด
สิทธิแยกตามหน้าที่ที่รับผิดชอบ 

๒.๔.๕ กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้ หมายถึง ผู้ใช้มีสิทธิสูงสุด ต้องมี
การพิจารณาการควบคุมผู้ใช้ที่มีสิทธิพิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้ปัจจัย
ต่อไปนี้ประกอบการพิจารณา 

๒.๔.๕.๑ ต้องได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบงาน 
๒.๔.๕.๒ ควบคุมการใช้งานอย่างเข้มงวด เช่น ก าหนดให้มีการควบคุม

การใช้งานเฉพาะกรณีจ าเป็นเท่านั้น 
๒.๔.๕.๓ ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีที่ พ้น

ก าหนดการให้สิทธิพิเศษ 
๒.๔.๖. การก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบ

คอมพิวเตอร์โปรแกรมประยุกต์  (Application) จดหมายอิเล็กทรอนิกส์  
(E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบ Internet และ ระบบ 
Intranet เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับ
ความเห็นชอบจากผู้ดูแลระบบ รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 

๒.๕ การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 
การบริหารจัดการรหัสผ่านสาหรับผู้ใช้งาน สวพส. แบ่งเป็น ๒ วิธี ดังนี้ 

วิธีที่ ๑ การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน โดยผู้ดูแลระบบ (Admin) เป็นผู้บันทึก/
แก้ไข/ลบข้อมูล ข้อมูลรหัสผู้ใช้งานจ าแนกเป็น ๒ ประเภทย่อย คือ 

๒.๕.๑ ประเภทที่ ๑ เป็นระบบที่มีความเสี่ยงสูงและมีมาตรการป้องกัน เช่น ระบบ 
Authentication ระบบ Proxy ระบบ Firewall ระบบ IPS และระบบควบคุม
การเข้าถึงระบบ/ข้อมูล (Access Control) ระบบเครือข่ายไร้สาย (Wireless 
LAN) 

แนวทางการบริหารจัดการรหัสผ่าน 
๒.๕.๑.๑ ผู้ดูและระบบ (Admin) เป็นผู้ก าหนดรหัสผ่านส าหรับผู้ใช้งาน 
๒.๕.๑.๒ ผู้ใช้งานที่สามารถ Login เข้าสู่ ระบบ ต้องเป็นผู้ที่  

ศูนย์ข้อมูลและสารสนเทศอนุญาตเท่านั้น  
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๒.๕.๑.๓ รหัสผ่าน (Password) ที่ใช้ส าหรับเข้าสู่ ระบบถูกก าหนดโดย
ศูนย์ข้อมูลและสารสนเทศ 

๒.๕.๑.๔ ก าหนดการทบทวนสิทธิ/การยกเลิกรหัสผ่าน (Password) 
ผู้ดูแลระบบจะท าการทบทวนสิทธิและยกเลิกรหัสผ่าน 
(Password) / กรณีสมาชิกลาออก ตาย หรือย้ายสังกัดไป
ปฏิบัติงานหน่วยงานอื่นหรือ เป็นผู้กระท าความผิดตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕๐ 

๒.๕.๑.๕ หากมีการฝ่าฝืนหรือกระท าความผิดจากสิทธิที่ ได้รับต้องรับผิด
ตามตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕๐ 

๒.๕.๒ ประเภทที่ ๒ เป็นระบบที่ให้บริการเครือข่ายสารสนเทศ เช่น ระบบเครือข่ายไร้
ส า ย  (Wireless LAN) ร ะ บ บ  Internet ร ะ บ บ  Intranet แ ล ะ ร ะ บ บ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) เดิมที่มีการพัฒนาขึ้นและยังใช้
งานอยู่จนถึงปัจจุบัน เช่น จดหมายอิเล็กทรอนิกส์ (E-Mail) ซึ่งระบบดังกล่าว
ถูกออกแบบและก าหนดให้ผู้ดูแลระบบ (Admin) เป็นผู้รับผิดชอบในการ
บันทึก/แก้ไข/ลบ ข้อมูลรหัสผู้ใช้งาน 

แนวทางการบริหารจัดการรหัสผ่าน 
๒.๕.๒.๑ ผู้ดูและระบบ (Admin) เป็นผู้ก าหนดรหัสผ่าน (Password) 

ส าหรับผู้ใช้งาน โดยจะท าการก าหนดสิทธิการใช้งานระบบและ
ท าบันทึกโดยเจ้าหน้าที่ศูนย์ข้อมูลและสารสนเทศเป็น
ผู้ด าเนินการ 

๒.๕.๒.๒ รหัสผ่าน (Password) ที่ใช้ส าหรับเข้าสู่ระบบถูกก าหนดโดย
ศูนย์ข้อมูลและสารสนเทศ  

๒.๕.๒.๓ ก าหนดการทบทวนสิทธิ/การยกเลิกรหัสผ่าน (Password) 
ผู้ดูแลระบบจะท าการทบทวนสิทธิและยกเลิกรหัสผ่าน 
(Password) / กรณีสมาชิก ลาออก ตาย หรือย้ายสังกัดไป
ปฏิบัติงานองค์กรอ่ืน หรือ เป็นผู้กระท าความผิดตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ เป็นต้น 

๒.๕.๒.๔ หากมีการฝ่าฝืน หรือกระท าความผิดจากสิทธิที่ ได้รับต้องรับผิด
ตามตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕๐ 

วิธีที่ ๒ การบริหารจัดการรหัสผ่านโดย ผู้ใช้งานสามารถแก้ไขได้ด้วยตนเอง 
๒.๕.๓ ผู้ใช้งานสามารถแก้ไขได้ด้วยตนเอง 
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แนวทางการบริหารจัดการรหัสผ่าน 
๒.๕.๓.๑ ผู้ดูและระบบ (Admin) เป็นผู้ก าหนดรหัสผ่าน (Password) 

ส าหรับผู้ใช้งาน โดยจะท าการก าหนดสิทธิ์การใช้งานระบบ
และท าบันทึกโดยเจ้าหน้าที่ศูนย์ ข้อมูลและสารสนเทศ เป็น
ผู้ด าเนินการ 

๒.๕.๓.๒ รหัสผ่าน (Password) ที่ใช้ส าหรับเข้าสู่ระบบถูกก าหนดโดย
ศูนย์ข้อมูลและสารสนเทศ  

๒.๕.๓.๓ ผู้ใช้งานสามารถแก้ไข/เปลี่ยนรหัสผ่าน (Password) ได้ด้วย
ตนเอง 

๒.๕.๓.๔ ผู้ใช้ต้องรับทราบสิทธิและหน้าที่ เกี่ยวกับการใช้งานระบบ
เทคโนโลยีสารสนเทศและต้องปฏิบัติตามอย่างเคร่งครัด 

๒.๕.๓.๕ ผู้ใช้งานที่ได้รับอนุญาตจะต้องรับทราบสิทธิ์และหน้าที่เกี่ยวกับ
การใช้งานระบบเทคโนโลยีสารสนเทศ และต้องปฏิบัติตาม
อย่างเคร่งครัด 

๒.๖ การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (User Access Rights) 
แนวทางการทบทวนสิทธิ/ ยกเลิกสิทธิของผู้ใช้งานจากการเป็นสมาชิกระบบเครือข่าย

ของ สวพส. 
๒.๖.๑ การทบทวนสิทธิการเข้าใช้งานของสมาชิกระบบเครือข่าย ผู้ดูแลระบบจะท า

การทบทวนสิทธิ์ผู้ ใช้ งานส่วนบุคคล (Personal Account) อย่างน้อยปี  
ละ ๑ ครั้ง 

๒.๖.๒ ผู้ดูแลระบบจะท าการทบทวนสิทธิเมื่อมีการเปลี่ยนแปลงใดๆ เมื่อเปลี่ยน
ต าแหน่งงานภายในองค์กร ลดต าแหน่ง ย้ายต าแหน่ง หรือ สิ้นสุดการจ้างงาน 
หมดวาระ เกษียณอายุราชการ 

๒.๖.๓ ผู้ดูแลระบบจะท าการยกเลิกสิทธิ เมื่อสมาชิก ลาออก ตาย หรือ ย้ายสังกัดไป
ปฏิบัติงานองค์กรอ่ืนหรือเป็นผู้กระท าผิดตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ 

 
 
 
 

๓. การควบคุมการเข้าถึงห้องปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย (Server Room Control)  
๓.๑ การปฏิบัติส าหรบัผู้ดูแลระบบและเจ้าหน้าที่ มีดังนี้ 

๓.๑.๑ ผู้ดูแลระบบต้องตรวจสอบดูแลบุคคลที่มาติดต่อและขออนุญาตเข้ามาภายใน
ห้องปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่ายตลอดเวลาที่ปฏิบัติงานโดยเคร่งครัด 
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๓.๑.๒ ผู้ดูแลระบบ ต้องจัดท าทะเบียนผู้ สิทธิ เข้า-ออกห้องปฏิบัติการเครื่อง
คอมพิวเตอร์แม่ข่าย และก าหนดสิทธิในการเข้า-ออกห้องปฏิบัติการเครื่อง
คอมพิวเตอร์แม่ข่ าย ให้ เฉพาะบุ คคลที่ ปฏิบั ติ หน้ าที่ เกี่ ยวข้องภายใน
หอ้งปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่ายเท่านั้น 

๓.๑.๓ เจ้าหน้าที่ทุกคนต้องท าบัตรผ่านเพ่ือใช้ในการเข้า-ออกห้องปฏิบัติการเครื่อง
คอมพิวเตอร์แม่ข่าย 

๓.๑.๔ เจ้าหน้าทีต่้องตรวจสอบอุปกรณ์ที่ผู้ติดต่อน าเข้า-ออกทุกครั้ง 
๓.๑.๕ ต้องให้บุคคลที่ผ่านเข้า-ออกลงบันทึกตามแบบฟอร์ม “บันทึกการเข้า-ออก

ห้องปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย” 
๓.๒ การปฏิบัติส าหรับบุคคลภายนอก มีดังนี้ 

๓.๒.๑ ผู้ติดต่อจากภายนอกต้องได้รับอนุญาตจากหัวหน้าศูนย์ข้อมูลและสารเทศ
เท่านั้น จึงมสีิทธิในการเข้า-ออกห้องปฏิบัติการเครื่องแม่ข่าย 

๓.๒.๒ กรณีที่น าเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์แม่
ข่ายต้องได้รับอนุญาตจากหัวหน้าศูนยข์้อมูลและสารเทศ 

๓.๒.๓ ผู้ติดต่อจากภายนอกต้องลงบันทึกในการบันทึกการเข้า-ออก ห้องปฏิบัติการ
เครื่องคอมพิวเตอร์แม่ข่ายให้ถูกต้องชัดเจน 

 

๔. การควบคุมการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย (Server Access Control)  
๔.๑ การควบคุมการติดตั้งซอฟต์แวร์ 

๔.๑.๑ การติดตั้งหรือปรับปรุงซอฟต์แวร์ต้องได้รับอนุญาตจากหัวหน้าศูนย์ข้อมูลและ
สารเทศทุกครั้ง และมีผู้ดูแลระบบดูแลตลอดการด าเนินการ 

๔.๑.๒ มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศเพ่ือป้องกันความเสียหาย
หรือการหยุดชะงัก 

๔.๑.๓ มีการแจ้งให้ผู้ใช้งานที่เกี่ยวข้องได้รับทราบ หากจ าเป็นต้องปิดระบบสารสนเทศ
หรือเครื่องคอมพิวเตอร์แม่ข่ายเพ่ือปรับปรุง 

๔.๑.๔ ต้องท าการทดสอบการท างานของระบบสารสนเทศหรือซอฟต์แวร์อย่าง
เพียงพอและรัดกุม รวมทั้งทดสอบความมั่นคงปลอดภัยของระบบสารสนเทศ
อย่างครบถ้วน ก่อนด าเนินการติดตั้งลงบนเครื่องคอมพิวเตอร์แม่ข่ายที่
ให้บริการ 

๔.๒ การพัฒนาระบบสารสนเทศโดยผู้รับจ้างภายนอก 
๔.๒.๑ มีการควบคุมโครงการพัฒนาระบบสารสนเทศโดยผู้รับจ้างภายนอก 
๔.๒.๒ ต้องระบุผู้มีสิทธิ์ในทรัพย์สินทางปัญญาส าหรับ Source Code ในการพัฒนา

ระบบสารสนเทศโดยผู้รับจ้างภายนอก 
๔.๒.๓ ต้องตรวจสอบโปรแกรมชุดค าสั่งไม่พึงประสงค์ในซอฟต์แวร์ต่างๆ ก่อนท าการ

ติดตั้งในเครื่องคอมพิวเตอร์แม่ข่าย 
๔.๓ มาตรการควบคุมผู้ให้บริการภายนอก 
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๔.๓.๑ ผู้ให้บริการที่ต้องการสิทธิ์ในการเข้าถึงระบบสารสนเทศของสถาบันจะต้องท า
เรื่องขออนุญาตเป็นลายลักษณ์อักษรจากหัวหน้าศูนยข์้อมูลและสารเทศ 

๔.๓.๒ ด าเนินการเพิกถอนหรอืเปลี่ยนสิทธิการเข้าถึงระบบงานของผู้ให้บริการที่สื้นสุด
การว่าจ้างหรือเปลี่ยนการว่าจ้างงานโดยทันทีหรือภายในระยะ เวลาที่ก าหนด
ไว้ 

๔.๓.๓ ด าเนินการเพิกถอน ลบ หรือเปลี่ยนรหัสผ่านของผู้ให้บริการที่สื้นสุดการว่าจ้าง
หรอืเปลี่ยนการว่าจ้างงานโดยทันทีหรือภายในระยะ เวลาที่ก าหนดไว้ 

๔.๓.๔ ก าหนดให้ผู้ให้บริการเข้าถึงเฉพาะส่วนที่มีไว้ส าหรับการพัฒนาระบบงาน
เท่านั้น แต่หากมีความจ าเป็นต้องเข้าถึงส่วนที่ใช้งานจริงจะต้องมีการควบคุม
หรือตรวจสอบการให้บริการของผู้ให้บริการอย่างเข้มงวด เพ่ือให้มั่นใจว่า
เป็นไปตามขอบเขตทีไ่ด้ก าหนดไว้ 

๔.๓.๕ การอนุญาตให้ผู้ให้บริการเข้าสู่ระบบจากระยะไกลต้องอยู่บนพื้นฐานของความ
จ าเป็นเท่านั้นและไม่เปิดช่องทางติดต่อ (Port) และอุปกรณ์เชื่อมต่อระยะไกล
ทีใ่ช้ทิ้งไว้โดยไม่จ าเป็น มีการตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว  

๔.๔ การควบคุมช่องโหว่ทางเทคนิค 
๔.๔.๑ ผู้ดูแลระบบต้องปรับปรุงโปรแกรมจัดการช่องโหว่ต่างๆ (Patch) อย่าง

สม่ าเสมอ 
๔.๔.๒ ต้องมีการควบคุมพอร์ตที่ ใช้ในการเข้าถึงเครื่องคอมพิวเตอร์แม่ ข่ายอย่าง

รอบคอบและรัดกุม โดยเปิดเฉพาะพอร์ตที่จ าเป็นต้องใช้เท่านั้น 
๔.๕ การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ (Audit Logging) จัดให้มี

การบันทึกพฤติกรรมการใช้งาน (Log) การเข้าถึงระบบสารสนเทศ ดังนี้ 
๔.๕.๑ ข้อมูลชื่อบัญชีผู้ใช้ 
๔.๕.๒ ข้อมูลวันเวลาที่เข้าถึงระบบ 
๔.๕.๓ ข้อมูลวันเวลาที่ออกจากระบบ 
๔.๕.๔ ข้อมูลเหตุการณ์ส าคัญท่ีเกิดข้ึน 
๔.๕.๕ ข้อมูลการล็อกอิน ทั้งท่ีส าเร็จและไม่ส าเร็จ 
๔.๕.๖ ข้อมูลการพยายามในการเข้าถึงทรัพยากรทั้งที่ส าเร็จและไม่ส าเร็จ 
๔.๕.๗ ข้อมูลการเปลี่ยนค่าระบบ (Configuration) 
๔.๕.๘ ข้อมูลการใช้งานแอพพลิเคชัน 
๔.๕.๙ ข้อมูลแสดงการเข้าถึงไฟล์และการกระท ากับไฟล์ เช่น เปิด ปิด เขียน อ่าน 
๔.๕.๑๐ ข้อมูลหมายเลขอุปกรณ์ (IP Address) 
๔.๕.๑๑ ข้อมูลโปรโตคอลที่ใช้งาน 

 

๕. การควบคุมการเข้าถึงระบบเครือข่าย (Network System Access Control)  
การควบคุมการเข้าถึงเครือข่าย (Network Access Control) เพ่ือป้องกันการเข้าถึงบริการ

เครือข่ายโดยไม่ได้รับอนุญาต โดยมีรายละเอียด ดังนี้ 
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๕.๑ การใช้งานบริการเครือข่าย ก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้เพียงแต่
บริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

๕.๑.๑ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
แนวทางการปฏิบัติ  
๕.๑.๑.๑ ผู้ใช้ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของ สวพส. จะต้อง

ท าการลงทะเบียนกับศูนย์ข้อมูลและสารสนเทศ  
๕.๑.๑.๒ ผู้ดูแลระบบต้องท าการลงทะเบียนก าหนดสิทธิผู้ ใช้งานในการ

เข้าถึงระบบเครือข่ายไร้สายให้เหมาะสมกับหน้าที่ความ
รับผิดชอบในการปฏิบัติ งานก่อนเข้าใช้งานระบบเครือข่ายไร้
สายและมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้  
ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็น ใน
การใช้งานเท่านั้น 

๕.๑.๒ การบริหารจัดการการเข้าถึงระบบเครือข่าย 
แนวทางการปฏิบัติ  
๕.๑.๒.๑ ผู้ดูแลระบบ ออกแบบระบบเครือข่ายตามกลุ่มของผู้ ใช้ เพ่ือท า

ให้การควบคุมและป้องกันการบุกรุกได้อย่างเป็นระบบ 
๕.๑.๒.๒ ก า ร เ ข ้า สู ่ร ะ บ บ เค ร ือ ข ่า ย ภ า ย ใ น  ส ว พ ส .  โ ด ย ผ ่า น ท า ง

อินเทอร์เน็ตจะต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรจาก
หน่วยงานที ่ด ูแล รับผิดชอบด้าน โครงข่ายระบบ เทคโน โลยี
สารสนเทศและการสื ่อสารก่อน ที ่จะสามารถใช้งานได้ในทุก
กรณี 

๕.๑.๒.๓ ผู้ดูแลระบบ จ ากัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้ให้สามารถใช้
งานเฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้ น 

๕.๑.๓ การควบคุมการเข้าใช้งานระบบจากภายนอก 
แนวทางการปฏิบัติ  
๕.๑.๓.๑ การเข้าสู่ระบบจากระยะไกล (Remote access)  

สู่ระบบเครือข่ายคอมพิวเตอร์ของ สวพส. ก่อให้เกิดช่องทางที่
มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากร การ
ควบคุมบุคคลที่ เข้าสู่ระบบของสถาบันจากระยะไกล จึงก าหนด
มาตรการ การรักษาความปลอดภัยที่ เพิ่มขึ้นจากมาตรฐานการ
เข้าสู่ระบบภายใน 

๕.๑.๓.๒ วิธีการรูปแบบใดก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้
จากระยะไกล ต้องได้รับการอนุมัติจากหัวหน้าศูนย์ข้อมูลและ
สารเทศก่อน และมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้ 
รวมถึงผู้ใช้ต้องปฏิบัติตามข้อก าหนดของการเข้าสู่ข้อมูลและ
ระบบอย่างเคร่งครัด 
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๕.๑.๓.๓ ก่อนท าการให้สิทธิ์ ในการเข้าสู่ระบบจากระยะไกล 
ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือความจ าเป็นในการ
ด าเนินงานกับสถาบันอย่างเพียงพอ 

๕.๒ การยืนยันตัวบุคคลส าหรับผู้ ใช้ที่ อยู่ภายนอกองค์กร (User Authentication for 
External Connections) ก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้ที่อยู่ภายนอกองค์กร
สามารถเขา้ใช้งานเครือข่ายและระบบสารสนเทศขององค์กรได้ 
 

ขั้นตอนการปฏิบัติ 
๕.๒.๑ ผู้ใช้งานจะมีชื่อและรหัสผ่านที่ถูกก าหนดให้ โดยเจ้าหน้าที่ที่รับผิดชอบงานด้าน

การควบคุม Access Control ของ สวพส. 
๕.๒.๒ ทุกครั้งที่มีการใช้งาน ระบบจะร้องขอการพิสูจน์ตัวตนผ่าน login โดยจะต้องใช้

ชื่อและรหัสผ่านในการเข้ามาใช้งานในระบบทุกครั้ง 
๕.๒.๓ ระบบจะมีการบันทึกการเข้าใช้งานของ User ทุกคน เพื่อใช้ตรวจสอบในกรณีมี

ข้อสงสัยหรือเกิดปัญหา 
๕.๓ การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Networks) เป็นวิธีการที่

จะสามารถระบุอุปกรณ์บนเครือขา่ยได้ และควรใช้การระบุอุปกรณบ์นเครือข่ายเป็นการยืนยัน 
ขั้นตอนการปฏิบัติ  
๕.๓.๑ อุปกรณ์เครือข่ายทุกเครื่องจะมีการตรวจสอบ MAC Address จากนั้นท าการ

บันทึก MAC Address เข้ากับ IP Address ที่น ามาใช้งานและเก็บไว้ในระบบ 
๕.๓.๒ ในการท างานระบบจะตรวจสอบ IP Address อุปกรณ์เครือข่ายที่เชื่อมต่อเข้า

มากับฐานข้อมูล MAC Address บันทึกเพ่ือยืนยันและตรวจสอบตัวตนของ
อุปกรณ์ว่าเป็นอุปกรณ์เครือข่ายที่ถูกต้อง จากนั้นจะท าการบันทึกลง Log File 

๕.๓.๓ จัดท าบัญชีเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายที่ใช้เชื่อมกับระบบ
เครือข่ายของสถาบัน โดยมีรายละเอียดของอุปกรณ์ประกอบด้วย เครื่อง
คอมพิวเตอร์, IP Address, MAC Address, สถานที่ติดตั้ง, ผู้ใช้งาน เป็นต้น 

๕.๓.๔ การติดตั้งเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดยเจ้าหน้าทีศู่นย์ข้อมูล
และสารสนเทศหรือผู้ที่ได้รับอนุญาตเท่านั้น 

๕.๓.๕ ต้องใช้ไฟร์วอลล์ (Firewall) ก าหนดหมายเลขอุปกรณ์ที่สามารถเข้าถึง
เครือข่ายของสถาบันได้ 

๕.๓.๖ จัดท าแผนผังระบบเครือข่าย ซึ่งประกอบด้วยรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก พร้อมทั้งอุปกรณ์ที่ติดตั้งในระบบ
เครือข่าย 

๕.๓.๗ ทบทวนแผนผังระบบเครือข่ายพร้อมอุปกรณ์ที่ติดตั้งให้เป็นปัจจุบันอยู่เสมอ
อย่างน้อยปีละ ๑ ครั้ง 
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๕.๔ การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 
Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ
ทั้งการเข้าถึงทางกายภาพและทางเครือข่าย  
 

ขั้นตอนการปฏิบัติ 
๕.๔.๑ มีการป้องกัน port มีการควบคุมการเข้าถึงผ่านทางเครือข่าย โดยระบบพิสูจน์

ตัวตนผ่าน Radius Server ที่ต้องระบุ User และ Password ที่มีสิทธิเข้ามาใช้
งาน 

๕.๔.๒ การควบคุมการเข้าถึงทางกายภาพ มีการป้องกันผ่านระบบรักษาความ
ปลอดภัยห้องระบบเครือข่าย โดยมีการติดตั้งอุปกรณ์ตรวจสอบในการเข้าออก 
พร้อมบันทึกประวัติทุกครั้ง 

๕.๔.๓ มีการก าหนด password ในช่อง console ที่ใช้เชื่อมต่ออุปกรณ์เครือข่ายเพ่ือ
พิสูจน์สิทธิ์การเรียกใช้งาน 

๕.๔.๔ มีการป้องกันโดยการปิดบริการ (Services) การเข้าถึงช่องทางที่ใช้บ ารุงรักษา
ระบบผ่านเครือข่าย และเปิดใช้เฉพาะอุปกรณ์ท่ีจ าเป็นเท่านั้น 

๕.๔.๕ ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่ง
ระบบให้ใช้งานได้อย่างจ ากัดระยะเวลาเท่านั้น 

๕.๔.๖ ติดตั้งเครื่องมือตรวจจับและป้องกันการบุกรุกทางเครือข่าย 
๕.๕ การแบ่งแยกเครือข่าย (Segregation in Networks) ต้องท าการแบ่งแยกเครือข่ายตาม

กลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ  
ขั้นตอนการปฏิบัติ 
๕.๕.๑ มีการแบ่งแยกเครือข่าย มีการบริหารผ่านทาง VLAN Management โดยกลุ่ม

งานของแต่ละหน่วยงานจะมีการจัดแบ่งอยู่คนละเครือข่าย 
๕.๕.๒ มีการน าเอา Access List Control มาควบคุมการใช้งานของ IP Address ที่

อยู่ในเครือข่ายเดียวกัน 
๕.๖ การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุม

การเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างหน่วยงานให้สอดคล้องกับข้อ
ปฏิบัติการควบคุมการเข้าถึง 

ขั้นตอนการปฏิบัติ 
๕.๖.๑ มีการควบคุมการเชื่อมต่อทางเครือข่ายของ สวพส. ต่อหน่วยงานอ่ืน มีการใช้ 

Access Control Lists มาควบคุมการอนุญาตใช้งาน ผ่านทาง Protocol และ 
IP Address ในการให้สิทธิ์ Permission 

๕.๖.๒ มีการควบคุมผ่านทางสิทธิ์ permission ของระบบปฏิบัติการ Windows 
๕.๗ การเข้าถึงระบบเครือข่ายไร้สาย 

เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ของ
องค์กร โดยการก าหนดสิทธิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการ
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ปฏิบัติงาน รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตน
จริงจากระบบว่าได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบ
เครือข่ายไร้สาย 

แนวปฏิบัติการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย  
๕.๗.๑ ผู้ ใช้ที่ ต้องการเข้าถึงระบบเครือข่ายไร้สายของ สวพส. จะต้องท าการ

ลงทะเบียนกับผู้ดูแลระบบ โดยกรอกข้อมูลลงในแบบฟอร์มที่ศูนย์ข้อมูลและ
สารสนเทศก าหนด 

๕.๗.๒ ผู้ดูแลระบบต้องท าการลงทะเบียนก าหนดสิทธิผู้ใช้งานในการเข้าถึงระบบ
เครือข่ายไร้สายให้เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้า
ใช้ระบบเครือข่ายไร้สายรวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ 
ทั้งนี้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

๕.๗.๓ ผู้ดูแลระบบจะต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้
สายลงในแบบฟอร์ม 

๕.๗.๓ ผู้ดูแลระบบควรท าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนด
เป็นค่าดีฟอลต์ (default) มาจากผู้ผลิตทันทีที่น า Access Point มาใช้งาน 

๕.๗.๔ ผู้ดูแลระบบควรเปลี่ยนค่าชื่อ login และ Password ส าหรับการตั้งค่าการ
ท างานของอุปกรณ์ ไร้สาย และผู้ดูแลระบบควรเลือกใช้ชื่อ login และ 
Password ที่มีความคาดเดาได้ยาก เพ่ือป้องกันผู้โจมตีไม่ให้สามารถเดาหรือ
เจาะรหัสได้โดยง่าย 

๕.๗.๕ ผู้ดูแลระบบต้องก าหนดค่า WEP หรือ WPA ในการเข้ารหัสข้อมูลระหว่าง 
Wireless LAN Client และ Access Point เพ่ือให้ยากต่อการดักจับ จะช่วยให้
ปลอดภัยมากยิ่งข้ึน 

๕.๗.๖ ผู้ดูแลระบบควรเลือกใช้วิธีการควบคุม MAC address และชื่อผู้ใช้ (Username) 
รหัสผ่าน (Password) ของผู้ใช้ที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สาย 
โดยจะอนุญาตเฉพาะอุปกรณ์ที่มี MAC address และชื่อผู้ใช้ รหัสผ่าน ตามที่
ก าหนดไว้เท่านั้นให้เข้าใช้เครือข่ายไร้สายได้อย่างถูกต้อง 

 
 

๕.๘ การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control)  
เพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้ อมูลหรือ 

สารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ  
แนวปฏิบัติในการจัดเส้นทางบนเครือข่าย ดังนี้ 
๕.๘.๑  ควบคุมการจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และ

การส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้ องกับแนว
ปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ 

๕.๘.๒ ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
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๕.๘.๓ ก าหนดให้มีการแปลงหมายเลขเครือข่ายและชื่อโดเมน เพ่ือแยกเครือข่ายย่อย 
เครือข่ายภายในและภายนอก 

๕.๘.๔ ต้องก าหนดตารางของการใช้เส้นทางบนระบบเครือข่าย บนอุปกรณ์จัดเส้นทาง
(Router) หรืออุปกรณ์กระจายสัญญาณเพ่ือควบคุมผู้ ใช้งานเฉพาะเส้นทางที่
ได้รับอนุญาตเท่านั้น 

 

๖. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) เพ่ือป้องกัน

การเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต มีรายละเอียด ดังนี้  
๖.๑ การก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัยการเข้าถึงระบบปฏิบัติการ

จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 
แนวทางการปฏิบัติ  
๖.๑.๑ มีการก าหนดรหัสผ่านในฐานข้อมูล Bios เพ่ือระบุสิทธิที่ถูกต้องของการเข้าใช้

งาน 
๖.๑.๒ มีการก าหนด Username และ Password ที่ เครื่องแม่ข่าย Domain Controller 

โดยเจ้าหน้าที่ Admin ที่ดูแลระบบ 
๖.๑.๓ ในการเรียกใช้งานระบบปฏิบัติการจะมีหน้าต่างการ Login ซึ่งผู้ใช้งานจะต้อง

กรอก User และ Password ในการเข้าใช้งานทุกครั้ง จากนั้นระบบจะให้สิทธิ์ 
Permission ตาม Login ที่เข้ามา 

๖.๒ การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) ก าหนดให้
ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งานและเลือกใช้ขั้นตอนทางเทคนิคในการ
ยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง  

แนวทางการปฏิบัติ 
๖.๒.๑ มีการก าหนด User name และ Password ที่เครื่องแม่ข่าย Domain Controller 

โดยเจ้าหน้าที่ Admin ที่ดูแลระบบ 
๖.๒.๒ ในการเรียกใช้งานระบบปฏิบัติการจะมีหน้าต่างการ Login ซึ่งผู้ใช้งานจะต้อง

ระบบ User และ Password ในการเข้าใช้งานทุกครั้ง จากนั้นระบบจะให้สิทธิ์ 
Permission ตาม Login ที่เข้ามา 

๖.๓ การบริหารจัดการรหัสผ่าน (Password Management System)  
แนวทางการปฏิบัติ 
๖.๓.๑ มีการบริหารจัดการรหัสผ่าน เพ่ือระบุและยืนยันการเข้าใช้งานโดยใช้ชื่อ (User name) 

และรหัสผ่าน (Password) ที่มีการเข้ารหัส 
๖.๓.๒ การก าหนดคุณลักษณะที่ดีของรหัสผ่าน ต้องตรงตามมาตรฐานการรักษาความ

ปลอดภัยของระบบปฏิบัติการ 
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๖.๔ การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) จ ากัดและควบคุมการใช้
งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัย
ทีไ่ด้ก าหนดไว้หรือที่มีอยู่แล้ว  

แนวทางการปฏิบัติ 
๖.๔.๑ ผู้ดูแลระบบ จัดท าบัญชีรายชื่อโปรแกรมอรรถประโยชน์ที่อนุญาตให้ใช้งานได้

เท่านั้น 
๖.๔.๒ ผู้ใช้งานที่ต้องการใช้งานโปรแกรมอรรถประโยชน์ ต้องแจ้งความจ าเป็นในการ

ขอใช้และท าการขออนุญาตจากผู้ดูแลระบบ พร้อมระบุเหตุผลความต้องการใช้
งาน  

๖.๔.๓ ผู้ดูแลระบบ ก าหนดสิทธิ์อนุญาตให้ใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้ง
ไปและมีการเก็บบันทึกการเรียกใช้งานโปรแกรมอรรถประโยชน์ทุกครั้ง แม้จะ
เป็นการใช้งานเพียงชั่วคราว ก็จ าเป็นต้องท าการขออนุมัติการใช้งานโปรแกรม
อรรถประโยชน์ ทุกครัง้ 

๖.๔.๔ ผู้ดูแลระบบต้องท าการตรวจสอบบันทึกการเรียกใช้งานอย่างสม่ าเสมอ 
๖.๔.๕ ผู้ดูแลระบบต้องก าหนดให้มีการยกเลิกหรือลบทิ้งโปรแกรมอรรถประโยชน์ที่ไม่

มีความจ าเป็นในการใช้งานแล้ว 
๖.๔.๖ ซอฟต์แวร์ที่สถาบันใช้มีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานซอฟต์แวร์ได้ตาม

หน้าที่ความจ าเป็น 
๖.๔.๗    ห้ามผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากมีการ

ตรวจสอบความผิดฐานละเมิดลิขสิทธิ์ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งาน
จะต้องเป็นผู้รับผิดชอบแต่เพียงผู้เดียว 

๖.๔.๘ ห้ามผู้ใช้ท าการถอดถอน เปลี่ยนแปลง แก้ไข หรือคดัลอกโปรแกรมไปใช้ผิด
วัตถุประสงค์องค์กร 

๖.๕ การก าหนดระยะเวลาให้ยุติการใช้งานระบบสารสนเทศ (Session Time-Out) เมื่อมีการ
ว่างจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (Session Time-Out) 

แนวทางการปฏิบัติ 
๖.๕.๑ เมื่อไม่มีการเรียกใช้งานในเวลาที่ก าหนด ระบบปฏิบัติการจะมีการเข้าสู่ idle 

mode เพ่ือพักการใช้งาน 
๖.๕.๒ เมื่อผู้ใช้งานต้องการเรียกกลับเข้ามาใช้งานใหม่ จะมีหน้าต่าง Login เพ่ือให้

ระบุ User และ Password ในการเข้ามาใช้งานพร้อมทั้งบันทึกประวัติ Login 
เพ่ือใช้ในการตรวจสอบ 

๖.๖ การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of Connection Time) 
ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความม่ันคงปลอดภัยมากยิ่งขึ้น ส าหรับระบบสารสนเทศหรือ
แอพพลิเคชั่นที่มีความเสี่ยงหรือมีความส าคัญสูง 

แนวทางการปฏิบัติ 
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๖.๖.๑ เมื่อมีการเชื่อมต่อเข้ามาในระบบจากภายนอก จะต้องมีการระบุรหัสผ่าน 
Username และ Password ที่ทางสถาบันก าหนด (มีการเข้ารหัสข้อมูลก่อน) 
จากนั้นถ้าข้อมูลถูกต้อง ระบบจะสร้าง Session เข้ามาเชื่อมโยงและบันทึก
เวลาการเข้าเชื่อมต่อ 

๖.๖.๒ การก าหนดช่วงเวลาส าหรับการเชื่อมต่อระบบจากเครื่องปลายทางจะต้อง
พิจารณาถึงระดับความเสี่ยงของที่ตั้งของเครื่องปลายทางด้วย 

๖.๖.๓ ก าหนดให้ระบบสารสนเทศท่ีมีความส าคัญสูง ระบบงานที่มีการใช้งานใน
สถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกส านักงาน) มีการจ ากัด
ช่วงระยะเวลาการเชื่อมต่อไม่เกิน ๓ ชั่วโมงต่อครั้ง 
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๗. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ  
(Application and Information Access Control) 
๗.๑ การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจ ากัดหรือ

ควบคุมการเข้าถึงหรือเข้าไปใช้งานของผู้ใช้และบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึง
สารสนเทศและฟังก์ชั่น (Functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งนี้โดยให้
สอดคล้องตามนโยบายควบคมุการเข้าถึงสารสนเทศที่ได้ก าหนดไว้ 

แนวทางการปฏิบัติ 
๗.๑.๑ มีการก าหนด Username และ Password ส าหรับการเข้าถึงหรือเข้าไปใช้งาน

ของผู้ใช้และบุคลากรฝ่ายสนับสนุนเข้าใช้งานระบบโปรแกรมประยุกต์และ
สารสนเทศโดยเจ้าหน้าที่ admin ที่ดูแลระบบจะเป็นผู้ก าหนดให้ 

๗.๑.๒ ในการเรียกใช้งานระบบโปรแกรมประยุกต์และสารสนเทศ จะมีหน้าต่าง Login 
ซึ่งผู้ ใช้งานจะต้องระบุ User และ Password ก่อนการเข้าใช้งานทุกครั้ง 
จากนั้นระบบจะให้สิทธิ์ Permission ในการเข้าถึงฟังก์ชั่น (Functions) ต่างๆ 
ของระบบซึ่งจะแตกต่างกันตามสิทธิ์ของ Login 

๗.๑.๓   จ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศต่างๆ และหากไม่มีการใช้งาน
นานเกินระยะเวลาที่ ก าหนด  โดยยกเลิกการเชื่อมต่อระบบ เมื่อครบ
ก าหนดเวลา 

๗.๑.๔ ผู้ให้บริการภายนอก (Outsource) ต้องท าความเข้าใจกับนโยบายความมั่นคง
ปลอดภัยของสถาบัน และต้องลงนามในสัญญาการรักษาความลับและไม่
เปิดเผยข้อมูลของสถาบัน 

๗.๑.๕ ผู้ดูแลระบบต้องด าเนินการเพิกถอนหรือเปลี่ยนสิทธิการเข้าถึงระบบ
สารสนเทศของผู้ให้บริการภายนอก (Outsource) ที่สิ้นสุดการว่าจ้างโดยทันที 

๗.๑.๖ ผู้ ดู แลระบบต้องควบคุม  การเข้ าถึ งข้อมูลของผู้ ให้ บริการภ ายนอก 
(Outsource)ให้มีสิทธิเข้าถึงเฉพาะข้อมูลที่เกี่ยวข้อง และตรวจสอบการน า
ข้อมูลเข้าและออกจากระบบสารสนเทศของผู้ให้บริการภายนอก (Outsource)  

๗.๒ การแยกระบบสารสนเทศที่มีผลกระทบและความส าคัญสูงต่อสถาบัน ระบบซึ่งไวต่อการ
รบกวน มีผลกระทบและมีความส าคัญสูงต่อสถาบัน ต้องได้รับการแยกออกจากระบบอ่ืนๆ และมีการ
ควบคุมสภาพแวดล้อมของตนเอง โดยเฉพาะให้มีการควบคุมอุปกรณ์คอมพิวเตอร์และการสื่อสาร
เคลื่อนที ่รวมถึงการปฏิบัติงานจากภายนอกสถาบัน (Mobile Computing and Teleworking) 
 

แนวทางการปฏิบัติ 
๗.๒.๑ การจ ากัดการเข้าถึงสารสนเทศและควบคุมการเข้าใช้งานทางด้านกายภาพ โดย

แยกระบบที่มีความส าคัญมาเก็บรักษาไว้ในห้องควบคุมระบบที่มีระบบรักษา
ความปลอดภัย ในการเข้าออกห้องทุกครั้งจะต้องได้รับอนุญาตผ่านอุปกรณ์ที่
ติดตั้งไว้ ซึ่งจะให้อนุญาตเฉพาะผู้ที่มสีิทธิ์ในการเข้าถึงเท่านั้น 
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๗.๒.๒ การจ ากัดการเข้าถึงสารสนเทศและควบคุมการเข้าใช้งานจากระบบเครือข่าย 
โดยการจ ากัดสิทธิ์ ผู้ใช้งานที่สามารถเข้ามาใช้งานให้มีสิทธิ์ในการอ่านเพียง
อย่างเดียว และเฉพาะบุคคลที่มีความเก่ียวข้องกับโปรแกรมดังกล่าวเท่านั้น 

๗.๒.๓ ผู้ใช้งานไม่สามารถ Remote ผ่านทางการ Login มาจากเครือข่ายภายนอก
สถาบันหรือเครือข่ายไร้สายที่ให้บริการส าหรับบุคคลภายนอกของสถาบันได้
หากไม่ได้รับอนุญาต 

๗.๓ การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ก าหนดข้อปฏิบัติและมาตรการที่
เหมาะสมเพื่อปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ 

แนวทางการปฏิบัติ 
๗.๓.๑ มีการควบคุมเครือข่ายไร้สายที่ให้บริการโดยการควบคุม MAC Address ของ

คอมพิวเตอร์ที่มีสิทธิ์เข้าใช้งาน 
๗.๓.๒ เมื่อผู้ใช้งานที่มีสิทธิ์ในการเรียกใช้งาน จะต้องเรียกใช้งานผ่านการ Login และ

ใช้รหัสผ่านที่มีการเข้ารหัส ซึ่งถูกก าหนดโดยเจ้าหน้าที่ Admin ที่ดูแลระบบ  
และผู้ใช้งานที่ท าการ Login เข้ามาจะมี Permission ในการมาใช้งานแตกต่าง
กันตามสถานะท่ีผู้ดูแลระบบก าหนด 

๗.๔ การปฏิบัติงานจากภายนอกส านักงาน (Teleworking) ก าหนดข้อปฏิบัติ แผนงาน และ
ขั้นตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานขององค์กรจากภายนอกส านักงาน 

แนวทางการปฏิบัติ 
๗.๔.๑ เจ้าหน้าที่ Admin ที่ดูแลระบบจะก าหนด Username และ Password ไว้ใน

เครื่อง Radius ที่ให้บริการ โดยในแต่ละ User จะมี Permission ในการเข้ามา
ใช้งานแตกตา่งกัน 

๗.๔.๒ การเข้าถึงระบบสารสนเทศของหน่วยงานจากระยะไกลด้วยอุปกรณ์ที่เป็นของ 
ส่วนตัวต้องได้รับอนุญาตจากหัวหน้าศูนย์ข้อมูลและสารสนเทศ 

๗.๔.๓ ไม่อนุญาตให้ปฏิบัติงานจากภายนอกหน่วยงานส าหรับระบบงานที่มีความลับใน
ระดับชั้นลับ  ชั้นลับมาก และชั้นลับมากที่สุด 

๗.๔.๔ ผู้ดูแลระบบต้องควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม และมี
การเฝ้าระวังสม่ าเสมอ เมื่อพบเหตุการณ์ผิดปกติต้องระงับการให้บริการทันที 

๗.๔.๕ ผู้ดูแลระบบจะท าการยกเลิกสิทธิการเข้าถึงระบบสารสนเทศในการปฏิบัติงาน
ภายนอกหน่วยงาน แก่ผู้ใช้งานทันทีเมื่อครบก าหนดระยะเวลาขออนุญาต หรือ
มีหนังสือเป็นลายลักษณ์ อักษรเพ่ือขอยกเลิกต่อหัวหน้าศูนย์ข้อมูลและ
สารสนเทศ 

๗.๔.๖ ผู้ดูแลระบบต้องทบทวนสิทธิการเข้าถึงระบบสารสนเทศจากการปฏิบัติงาน
ภายนอก หน่วยงานอย่างน้อยปีละ 1 ครั้ง 

 
๘. การควบคุมการใช้งานอินเทอร์เน็ต 

เพ่ือควบคุมการใช้งานอินเทอร์เน็ตภายในสถาบันอย่างปลอดภัย 
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แนวทางปฏิบัติการใช้งานอินเทอร์เน็ต 
๘.๑ ผู้ดูแลระบบ ต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้

งานอินเทอร์เน็ต ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่สถาบันจัดสรร
ไว้เท่านั้น ห้ามผู้ใช้งานท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน ยกเว้น
แต่ว่ามีเหตุผลความจ าเป็นและต้องท าการขออนุญาตจากหัวหน้าศูนย์ข้อมูลและ
สารสนเทศเป็นลายลักษณ์อักษร 

๘.๒ เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนเชื่อมต่อ
อินเทอร์เน็ต ผ่านเว็บเบราเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรม
ป้องกันไวรัส และท าการอุดช่องโหว่ของระบบปฏิบัติการ 

๘.๓ การรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการทดสอบไวรัส 
(Virus Scanning)  โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

๘.๔ ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพ่ือหาประโยชน์ในเชิง
พาณิชย์เป็น การส่วนบุคคล และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์
ที่ขัดต่อศีลธรรมเว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความ
มั่นคงต่อชาติ ศาสนา พระมหากษัตริย์  หรือเว็บไซต์ที่ เป็นภัยต่อสังคมหรือ
ละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับสถาบัน 

๘.๕ ห้ามเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของสถาบันที่ยังไม่ได้
ประกาศอย่างเป็นทางการผ่านระบบอินเทอร์เน็ต (Internet) 

๘.๖ ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet) 
การอัพเดท (Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์  หรือ
ทรัพย์สินทางปัญญา 

๘.๗ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์จะต้องไม่เปิดเผยข้อมูลที่ส าคัญและ
เป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ี ยั่วยุ ให้ร้าย 
ทีจ่ะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของสถาบัน การท าลายความสัมพันธ์กับ
บุคลากรของหน่วยงานอ่ืน ๆ 

๘.๘ ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็น
ความผิด เกี่ยวกับความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการ
ก่อการร้าย หรือภาพที่มีลักษณะอันลามก และไม่ท าการเผยแพร่หรือส่งต่อ
ข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

๘.๙ หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบราเซอร์
(Web Browser)และออกจากระบบเพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืน ๆ 

๘.๑๐ ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
อย่างเคร่งครัด 

๘.๑๑ ห้ามผู้ใช้งาน ใช้บริการบนอินเทอร์เน็ตที่มีการครอบครองแบนด์วิดท์จ านวนมาก 
หรือเป็นเวลานาน 
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๙. การควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ 
เพ่ือก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ผ่านระบบเครือข่ายของ

สถาบัน ซึ่งผู้ ใช้จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่ เกิดขึ้นจากการใช้บริการจดหมาย
อิเล็กทรอนิกส์บนเครือขา่ยอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่
ละเมิดสิทธิ์หรือกระท าการใด ๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตาม
ค าแนะน าของผู้ดูแลระบบเครือข่ายอย่างเคร่งครัด จะท าให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบ
เครือข่ายเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 

แนวปฏิบัติการใช้งานจดหมายอิเล็กทรอนิกส์ 
ผู้ใช้งานจดหมายอิเล็กทรอนิกส์ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) มี

หน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังนี้ 
๙.๑ ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของ

สถาบันให้ เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความ
รับผิดชอบของผู้ใช้ รวมทั้งมีการทบทวนสิทธิ์การเข้าใช้งานอย่างสม่ าเสมอ เช่น 
การลาออก การย้ายส านัก เป็นต้น 

๙.๒ ผู้ใช้รายใหม่ที่ต้องการขอลงทะเบียนบัญชีชื่อผู้ใช้ ต้องท าการกรอกข้อมูลค าขอ
ลงในแบบฟอร์มที่สถาบันก าหนด และยื่นค าขอกับเจ้าหน้าที่ผู้ดูแลระบบเพ่ือ
ด าเนินการก าหนดสิทธิ์บัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่าน 

๙.๓ ผู้ดูแลระบบต้องก าหนดสิทธิ์บัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่าน ส าหรับการ
ใช้งานครั้งแรก เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมาย
อิเล็กทรอนิกส์ของสถาบัน 

๙.๔ ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save 
Password) ของระบบจดหมายอิเล็กทรอนิกส์ 

๙.๕ ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์ เพ่ือไม่ให้เกิดความเสียหาย
ต่อสถาบันหรือละเมิดสิทธิ์ สร้างความร าคาญต่อผู้อ่ืนหรือผิดกฎหมาย หรือ
ละเมิดศีลธรรมและไม่แสวงหาประโยชน์  หรืออนุญาตให้ผู้ อ่ืนแสวงหา
ผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่าย
ของสถาบัน 

๙.๖ ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail Address) ของผู้อ่ืนเพ่ืออ่าน 
รับ-ส่ง ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้ และให้ถือว่า
เจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ในจดหมาย
อิเล็กทรอนิกส์ของตน 

๙.๗ ผู้ใช้ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของสถาบันเพ่ือการท างานของสถาบัน
เท่านัน้ 

๙.๘ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ผู้ใช้ควรท าการ 
Logout ออกจากระบบทุกครั้ง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานจดหมาย
อิเล็กทรอนิกส์ 
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๘.๙ ผู้ใช้ควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการ
เปิด เพ่ือท าการตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันใน
การเปิดไฟล์ที่เป็น Executable file เช่น .exe .com เป็นต้น 

๙.๑๐ ผู้ใช้ไม่ควรเปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่
ไม่รู้จัก 

๙.๑๑ ผู้ใช้ไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม 
ข้อมูลอันอาจท าให้เสียชื่อเสียงของสถาบัน ท าให้เกิดความแตกแยกระหว่าง
สถาบันผ่านทางจดหมายอิเล็กทรอนิกส์ 

๙.๑๒ ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ผู้ใช้ไม่ควรระบุความส าคัญของข้อมูล
ลงในหัวข้อจดหมายอิเล็กทรอนิกส์ 

๙.๑๓ ผู้ใช้ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวันและควร
จดัเก็บแฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด 

๙.๑๔ ผู้ใช้ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบเพ่ือลดปริมาณ
การใช้เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส์ 

๙.๑๕ ผู้ใช้ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลัง มายังเครื่อง
คอมพิวเตอร์ของตน เพื่อเป็นการป้องกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควร
จัดเก็บข้อมูล หรือจดหมายอิเล็กทรอนิกส์ที่ ไม่ได้ใช้แล้วไว้ในตู้จดหมาย
อิเล็กทรอนิกส์ 

๙.๑๖ ผู้ใช้ควรท าการส ารองข้อมูลในจดหมายอิเล็กทรอนิกส์อย่างสม่ าเสมอเลือก
ส ารองจดหมายอิเล็กทรอนิกส์ที่มีความส าคัญมาก โดยอาจท าการส่งต่อไปยัง
จดหมายอิเล็กทรอนิกส์แอดเดรสอ่ืน หรือท าการส ารองไว้ที่เมล์เซิร์ฟเวอร์ของ
สถาบัน 

๙.๑๗ ผู้ดูแลระบบจดหมายอิเล็กทรอนิกส์ ควรให้ความรู้เกี่ยวกับการรักษาความ
ปลอดภัยในจดหมายอิเล็กทรอนิกส์แก่ผู้ใช้งานจดหมายอิเล็กทรอนิกส์อย่าง
สม่ าเสมอ การให้ความรู้ถือเป็นการป้องกันเบื้องต้นเพ่ือมิให้ผู้ใช้ งานตกเป็น
เหยื่อของผู้ไม่หวังดี และเป็นการป้องกันไม่ให้เกิดปัญหา ในกรณีที่ท าผิดพลาด
แม้เพียงครั้งเดียว อาจส่งผลกระทบท าให้ระบบไม่สามารถท างานได้ 

๙.๑๘ ในการใช้จดหมายอิเล็กทรอนิกส์ในการติดต่อสื่อสารนั้น ผู้ใช้ควรให้เกียรติกับ
ผู้รับปลายทางเหมือนการสนทนาด้วยวาจา ควรตรวจสอบตัวสะกดไวยากรณ์ 
อ่านทวนเนื้อหาก่อนส่ง ใช้ข้อความที่กระชับเข้าถึงประเด็นอย่างรวดเร็ว แต่
ข้อความต้องไม่สั้นเกินจนดูแล้วห้วน และให้ตระหนักอยู่เสมอว่าข้อความใดๆ ที่
ส่งผ่านเครือข่ายอินเทอร์เน็ตนั้นเป็นข้อความที่สามารถมองเห็นและอ่านได้โดย
ผู้อ่ืน ดังนั้นการส่งข้อความที่เป็นความลับจะต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์
เพ่ือเข้ารหัสข้อมูลนั้นก่อนส่งออกไป 

๙.๑๙ ผู้ใช้ต้องไม่ท าการเปลี่ยนแปลง หรือแก้ไขข้อความจดหมายอิเล็ กทรอนิกส์
ต้นฉบับที่ได้รับมาและต้องการส่งต่อไป หากจดหมายอิเล็กทรอนิกส์นั้นถูกส่งถึง
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ผู้รับเป็นการส่วนตัวต้องขออนุญาต ผู้ส่งก่อนที่จะส่งต่อจดหมายอิเล็กทรอนิกส์
นั้นไปจดหมายอิเล็กทรอนิกส์ที่มีข้อมูลส่วนบุคคลควรได้รับการเข้ารหัสอย่าง
ปลอดภัย (Encryption) 

๙.๒๐ ผู้ใช้ควรใส่ชื่อหัวข้อเรื่องใน Subject ของจดหมายอิเล็กทรอนิกส์ เพ่ือแสดงถึง
เรื่องของจดหมายอิเล็กทรอนิกส์ที่ต้องการหารือหรือแจ้งให้ทราบ และควรส่ง
จดหมายอิเล็กทรอนิกส์ตอบกลับสั้นๆ หากไม่มีเวลาพอเพ่ือให้ผู้ส่งได้รับทราบ
ว่าผู้รับได้รับจดหมายอิเล็กทรอนิกส์นั้นแล้วและจะตอบกลับอย่างสมบูรณ์ใน
ภายหลัง 

๙.๒๑ ผู้ใช้ไม่ควรส่งต่อจดหมายอิเล็กทรอนิกส์ลูกโซ่หรือสแปมจดหมายอิเล็กทรอนิกส์ 
ซึ่ งเป็นสิ่ งที่ ไม่สมควรท าบนเครือข่ายอินเทอร์ เน็ต หากได้รับจดหมาย
อิเล็กทรอนิกส์ลูกโซ่หรือสแปมจดหมายอิเล็กทรอนิกส์ และมีข้อความขอให้ส่ง
ต่อจดหมายอิเล็กทรอนิกส์นั้นให้ติดต่อหรือแจ้งผู้ดูแลระบบโดยทันท ี

๙.๒๒ ผู้ใช้ไม่ควรส่งจดหมายอิเล็กทรอนิกส์ที่เกี่ยวกับการล่วงละเมิดหรือข่มขู่ หรือมี
เนื้อหาข้อความที่ขัดต่อกฎหมายและศีลธรรม และใช้จดหมายอิเล็กทรอนิกส์
เป็นเครื่องมือในการกระจายข่าวสาร เว้นแต่เป็นการประกาศท่ีเหมาะสม 

๙.๒๓ ผู้ ใช้ควรพิจารณาใช้ “BCC” (Blind Carbon Copy - ส าเนาโดยที่ผู้รับไม่
ทราบ) ในการส่งจดหมายอิเล็กทรอนิกส์ถึงผู้รับเป็นจ านวนมากเพ่ือไม่ให้รายชื่อ
ผู้รับทั้งหมดปรากฏในลักษณะที่ยาวมากเกินไป 

๙.๒๔ ผู้ใช้ควรท าตามนโยบายอย่างเคร่งครัด และแจ้งผู้ดูแลระบบเมื่ อพบการใช้
จดหมายอเิล็กทรอนิกส์ที่ไม่ถูกต้อง 

๙.๒๕ ผู้ใช้จะต้องกรอกข้อมูลในช่องข้อมูลส่วนตัว (identity) โดยจะต้องใช้ชื่อผู้ส่ง 
(Sender) ที่เป็นจริง ตามที่มีบัญชีรายชื่ออยู่จริง เพื่อให้สามารถอ้างอิงในกรณีที่
มีปัญหาเกิดข้ึน 

๙.๒๖ ผู้ใช้ต้องไม่ตั้งชื่อผู้ส่ง (Sender) หรือข้อมูลอ่ืน ในลักษณะที่ส่อว่าเป็นผู้ดูแล
ร ะบ บ  administrator) เช่ น Webmaster, Host Master, Administrator, 
Postmaster เป็นต้น โดยไม่ได้รับอนุญาต 

๙.๒๗ ผู้ใช้ต้องไม่ท าการส่งจดหมายอิเล็กทรอนิกส์ในลักษณะของจดหมายลูกโซ่ 
จดหมายชี้ ชวน  หรือ  อ่ืนๆ อัน เป็ นการก ระท าที่ เข้ าข่ าย Spam หรือ 
Unsolicited Electronic Mail อย่างเด็ดขาด 

๙.๒๘ ผู้ใช้บริการมีหน้าที่ต้องรักษาชื่อผู้ใช้และรหัสผ่านเป็นความลับ ไม่ให้รั่วไหลไป
ถึงบุคคลที่ไม่เก่ียวข้อง 

๙.๒๙ จดหมายของผู้ ใช้บริการ ถือเป็นข้อมูลส่วนบุคคล ผู้ดูแลระบบจดหมาย
อิเล็กทรอนิกส์ไม่สามารถจะท าการเก็บ กู้ หรือ ดึงข้อมูลส่วนตัวขึ้นมาได้ ดังนั้น
ผู้ใช้บริการจะต้องดูแลรักษาข้อมูลดังกล่าวอย่างระมัดระวัง โดยเฉพาะการลบ
จดหมายที่ไม่ต้องการ รวมทั้งจะต้องดูแลรักษาไม่ให้ขนาดของจดหมายที่จัดเก็บ
เกินกว่าจ านวนพื้นที่ท่ีได้รับอนุญาต 
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๙.๓๐ ผู้ใช้ต้องมีความรับผิดชอบ และระมัดระวังในการใช้บริการตามสมควร ไม่ให้
ล่วงละเมิดบุคคลอ่ืน รวมถึงศีลธรรม หรือกฎหมายใดๆ อันเป็นผลให้เกิดความ
ไมส่งบเรียบร้อยในสถาบันและสังคมถูกต้อง 

 

๑๐. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
เพ่ือป้องกันการเข้าถึงระบบสารสนเทศโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการ

ลักลอบท าส าเนาข้อมูลสารสนเทศและการดูแลปกป้องอุปกรณ์สารสนเทศให้ปลอดภัย 
   ๑๐.๑ การใช้งานรหัสผ่าน (Password Use) แนวปฏิบัติที่ดีสาหรับผู้ใช้งานในการก าหนด
รหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ ให้ผู้ใช้งานปฏิบัติ ดังนี้ 

๑๐.๑.๑  เปลี่ยนรหัสผ่านชั่วคราวทันทีเมื่อล็อกอิน (Log in) เข้าใช้งานระบบเป็น ครั้ง
แรก 

๑๐.๑.๒  ควรตั้งรหัสผ่านที่ยากต่อการคาดเดา 
๑๐.๑.๓  ควรก าหนดรหัสผ่านให้มีตัวอักษรจ านวนมากกว่าหรือเท่ากับ 8 ตัวอกัษร โดย

มีการผสมกันระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้า
ด้วยกัน 

๑๐.๑.๔  ไม่ควรก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลใน
ครอบครวั หรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ใช้ใน
พจนานุกรม 

๑๐.๑.๕  ไม่ตั้งรหัสผ่านโดยใช้ตัวเลขหรือตัวอักษรที่เรียงกันหรือเหมือนกันทั้งหมด หรือ
เป็นกลุ่มเหมือนกัน 

๑๐.๑.๖  ไม่ใช้รหัสผ่านส่วนบุคคลสาหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่าน
เครือข่ายคอมพิวเตอร์ 

๑๐.๑.๗  เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
๑๐.๑.๘ ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของ

บุคคลอื่นหรือเก็บไว้ในคอมพิวเตอร์ 
๑๐.๑.๙ ต้องไม่ก าหนดให้มีการบันทึกหรือช่วยจ ารหัสผ่านส่วนบุคคล (Save 

Password) 
๑๐.๑.๑๐ ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 
๑๐.๑.๑๑ ไม่เปิดเผยรหัสผ่านให้คนอ่ืนรับทราบหรือใช้งานแทน กรณีที่มีความจ าเป็นต้อง

บอกรหัสผ่านแก่ผู้อ่ืนเนื่องจากงาน หลังจากด าเนินการเรียบร้อยให้เปลี่ยน
รหัสผ่านโดยทันที 

๑๐.๑.๑๒ ควรเปลี่ยนรหัสผ่านอย่างน้อยทุก ๖ เดือน หรือเปลี่ยนรหัสผ่านทันทีเม่ือทราบ
ว่ารหัสผ่านอาจถูกเปิดเผยหรือล่วงรู้ 

๑๐.๑.๑๓ หลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ ของผู้ใช้งาน 
๑๐.๑.๑๔ หลีกเลี่ยงการใช้รหัสผ่านเดิมเมื่อเปลี่ยนรหัสผ่านใหม่ 
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๑๐.๑.๑๕ ผู้ดูแลระบบตอ้งเปลี่ยนรหัสผ่านอย่างน้อยทุก ๑ เดือน  
๑๐.๒ การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์  

  แนวปฏิบัติที่เหมาะสม ดังนี้ 
๑๐.๒.๑ ผู้ใช้งานต้องออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใช้งาน 
๑๐.๒.๒ ผู้ใช้งานต้องตั้งให้เครื่องคอมพิวเตอร์ล็อกหน้าจอหลังจากที่ไม่ได้ใช้งาน เช่น ต้ัง

เวลาเป็น 15 นาที เป็นต้น และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิด
หน้าจอได้ 

๑๐.๒.๓ ผู้ใช้งานต้องล็อกใส่รหัสผ่านป้องกันการเข้าถึงอุปกรณ ์และเครื่องคอมพิวเตอร์
ทีส่ าคัญเม่ือไม่ถูกใช้งานหรือต้องปล่อยทิ้งโดยไม่ได้ดูแลชั่วคราว 

๑๐.๒.๔ ผู้ใช้งานต้องท าความเข้าใจในการป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่
อุปกรณ์และสร้างความตระหนักในการที่จะต้องปฏิบัติตามแนวปฏิบัติอย่าง
เคร่งครัด 

๑๐.๓ การควบคมุทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk 
and Clear Screen Policy) ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล 
คอมพิวเตอร์หรือสารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องก าหนดให้ผู้ใช้งาน
ออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน โดยมีแนวปฏิบัติผู้ใช้งาน ดังนี้ 

๑๐.๓.๑ ก าหนดมาตรการป้องกันทรัพย์สินขององค์กรและควบคุมไม่ให้มีการทิ้ง 
หรือปล่อยทรัพย์สินสารสนเทศท่ีส าคัญให้อยู่ในสถานที่ท่ีไม่ปลอดภัย 

๑๐.๓.๒ น าสินทรัพย์สารสนเทศที่มีความส าคัญมาก จัดเก็บรักษาไว้ในห้องควบคุม
ระบบที่มีระบบรักษาความปลอดภัย โดยในการเข้า-ออก ห้องทุกครั้งจะต้อง
สแกนลายนิ้วมือ โดยอนุญาตเฉพาะผู้ที่มีสิทธิ์ในการเข้าถึง 

๑๐.๓.๓ มีการล็อคกุญแจตู้ที่เก็บรักษาสินทรัพย์และอนุญาตให้เฉพาะผู้มีหน้าที่เกี่ยวข้อง
เก็บรักษาลูกกุญแจไว้ โดยในการน าสินทรัพย์สารสนเทศออกมาใช้งานทุกครั้ง
จะต้องได้รับอนุญาตโดยผู้มีอ านาจ 

๑๐.๓.๔ การจ ากัดสิทธิ์ user ที่สามารถ login เข้ามาใช้งานเฉพาะบุคคลที่มีความ
เกี่ยวข้องกับสินทรัพย์สารสนเทศดังกล่าว และเมื่อไม่มีการเรียกใช้งานในเวลาที่
ก าหนด ระบบจะท าการ Logoff User นั้นออกโดยอัตโนมัติ 

๑๐.๓.๕ การท าลายข้อมูลบนสื่อบันทึกข้อมูลประเภทต่างๆ เจ้าของข้อมูลต้องปฎิบัติ
ตามแนวทางการท าลาย ดังนี้ 

 
ล าดับ ประเภทสื่อบันทึกข้อมูล แนวทางการท าลาย 

๑ แฟลชไดรฟ์ (Flash Drive) 
ฮาร์ดิสก์  (Hard disk) 
เอ็ก เทอนอลฮาร์ดดิสก์   (External Hard 
disk) 

๑  ท าล ายข้ อ มู ล ต ามแน วท างขอ ง DOD 
๕๒๒ ๐ .๒๒ -M ของกระทรวงกลาโหม
สหรัฐอเมริกา ซึ่งเป็นมาตรฐานการท าลายข้
อูลโดยการเขียนทับข้อมูลเดิมหลายๆ รอบ 

๒  ทุบท าลาย หรือบดให้อุปกรณ์เสียหายไม่
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สามารถน าไปใช้งานได้ 
๒ แผ่นซีดี / ดีวีดี  (CD/DVD) ใช้วิธีการตัด เผา ท าให้สิ้นสภาพการใช้งาน 
๓ เทป ใช้วิธีทุบ ท าลายให้เสียหายสิ้นสภาพการใช้งาน 
๔ กระดาษ ตัดด้วยเครื่องท าลายเอกสาร 

 
๑๐.๔  ผู้ใช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. 2544 โดยการรับ-ส่งข้อมูลสาคัญ หรือข้อมูลซึ่งเป็นความลับให้มีการ
เขา้รหัส (Encryption) ที่เป็นมาตรฐานสากล SSL หรือ VPN 

 
๑๑. การใช้งานระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไฟร์วอลล์ 

เพ่ือให้ผู้ใช้ที่อยู่ภายในสถาบัน สามารถใช้บริการเครือข่ายภายในได้เต็มที่และใช้บริการ
เครือข่ายภายนอก เช่น อินเทอร์เน็ตได้ ในขณะที่ไฟร์วอลล์จะป้องกันไม่ให้ผู้ใช้ภายนอกเข้ามาใช้บริการ
เครือข่ายที่อยู่ภายใน ไฟร์วอลล์สามารถควบคุมการใช้เครือข่ายได้ โดยอนุญาตหรือไม่อนุญาตให้แพ็กเก็ต
ผ่านได้ซึ่งแพ็กเก็ตที่อนุญาตให้ผ่านหรือไม่ ขึ้นอยู่กับนโยบายการรักษาความปลอดภัย (Security Policy) 
ของเครือข่าย ไฟร์วอลล์เป็นระบบที่บังคับใช้นโยบายการรักษาความปลอดภัยระหว่างเครือข่าย โดย
หลักการแล้วไฟร์วอลล์จะท างานอยู่ ๒ กลไก คือ การอนุญาตหรือไม่อนุญาตให้แพ็กเก็ตผ่าน ถ้าเครือข่าย
สถาบันมีการเชื่อมต่อโดยตรงกับอินเทอร์เน็ตโดยที่ไม่มีไฟร์วอลล์เป็นการเปิดช่องโหว่ให้เครือข่ายสามารถ
ถูกโจมตีหรือบุกรุกได้อย่างง่ายดาย การติดตั้งไฟร์วอลล์จะเป็นการป้องกันผู้บุกรุกได้ในระดับหนึ่ง 

แนวปฏิบัติการใช้งานระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไฟร์วอลล์ 
ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์ (Firewall) ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง 

(องค์การมหาชน) มีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังนี้ 
๑๑.๑ ผู้ดูแลระบบต้องเฝ้าระวังและบริหารจัดการระบบรักษาความปลอดภัย 
๑๑.๒ ผู้ดูแลระบบต้องก าหนดนโยบายการใช้งานไฟร์วอลล์ 
๑๑.๓ ผู้ดูแลระบบต้องจัดให้มีระบบตรวจสอบตัวตนจริง และสิทธิ์การเข้าใช้งานของ

ผู้ใช้งาน (Identification and Authentication) ก่อนเข้าสู่ระบบงานคอมพิวเตอร์ที่รัดกุมเพียงพอ เช่น 
การก าหนดรหัสผ่านให้ยากแก่การคาดเดา เป็นต้น 

๑๑.๔ ผู้ดูแลระบบต้องก าหนดค่า (Configuration) หรือก าหนดนโยบาย (Policy) เพ่ือ
กลั่นกรองข้อมูลที่มาทางเว็บไซต์ให้มีความปลอดภัยต่อระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ของ
สถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) ป้องกันผู้บุกรุก ไวรัส รวมทั้ง Malicious Code ต่างๆ 
มิให้เข้าถึง (Access Risk) หรือสร้างความเสียหาย (Availability Risk) แก่ข้อมูลหรือการท างานของ
ระบบคอมพิวเตอร์ 

๑๑.๕ ผู้ดูแลระบบต้องก าหนดขั้นตอนหรือวิธีปฏิบัติ ในการตรวจสอบการรักษาความ
ปลอดภัยระบบคอมพิวเตอร์แม่ข่าย และในกรณีที่พบว่ามีการใช้งานหรือเปลี่ยนแปลงค่า Parameter ใน
ลักษณะที่ผิดปกติต้องด าเนินการแก้ไข 
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๑๑.๖ การเปิดใช้บริการ (Service) ต้องได้รับอนุญาตจากหัวหน้างานที่รับผิดชอบด้าน
สารสนเทศ ทั้งนี้ หากบริการที่จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัย ผู้ดูแลระบบต้อง
ก าหนดมาตรการป้องกันเพิ่มเติม 

๑๑.๗ ผู้ดูแลระบบต้องเปิดใช้งานไฟร์วอลล์ตลอดเวลา 
๑๑.๘ ผู้ดูแลระบบต้องออกจากระบบงาน (Logout) ในช่วงเวลาที่มิได้อยู่ปฏิบัติงานที่หน้า

เครือ่งคอมพิวเตอร์ 
๑๑.๙ ผู้ดูแลระบบต้องก าหนดให้มีการควบคุมการใช้งาน โดยการจัดให้มีบัญชีผู้ใช้งาน 
๑๑.๑๐ ผู้ดูแลระบบต้องบันทึกชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือเป็น

การตรวจสอบผู้ใช้ก่อนเข้าใช้งานระบบ (Authentication) และควบคุมบุคคลที่ไม่เกี่ยวข้องมิให้เข้าถึง 
ล่วงรู้  (Access Risk) หรือแก้ ไข เปลี่ ยนแปลง (Integrity Risk) ข้อมูลหรือการท างานของระบบ
คอมพิวเตอร์ในส่วนที่มิได้มีอ านาจหน้าที่เก่ียวข้อง 

๑๑.๑๑ ผู้ดูแลระบบต้องติดตั้ง Patch ที่จ าเป็นของระบบงานส าคัญ เพ่ืออุดช่องโหว่ต่างๆ 
ของซอฟต์แวร์ระบบ (System Software) เช่น ระบบปฏิบัติการ DBMS Web Server เป็นต้น อย่าง
สม่ าเสมอ 

๑๑.๑๒ ผู้ดูแลระบบต้องทดสอบซอฟต์แวร์ระบบ (System Software) เกี่ยวกับการรักษา
ความปลอดภัยและประสิทธิภาพการใช้งานโดยทั่วไปก่อนติดตั้งและหลังการแก้ไขหรือบ ารุงรักษา 

๑๑.๑๓ หัวหน้างานที่รับผิดชอบด้านสารสนเทศต้องก าหนดบุคคลรับผิดชอบในการก าหนด 
แก้ไขหรือเปลี่ยนแปลงค่า Parameter ต่างๆ อย่างชัดเจน 

๑๑.๑๔ ผู้ขอใช้งานต้องยอมรับและปฏิบัติตามนโยบายด้านความปลอดภัยอย่างเคร่งครัด 
๑๑.๑๕ วัตถุประสงค์ในการขอใช้งานจะต้องไม่ขัดต่อนโยบาย ประกาศ ระเบียบต่างๆ ของ

สถาบันวิจัยและพัฒนาพื้นที่สูง (องค์การมหาชน) และต่อกฎหมายที่เก่ียวข้อง 
๑๑.๑๖ ผู้ขอใช้งานต้องขออนุญาตเป็นลายลักษณ์อักษร ต่อหัวหน้างานที่รับผิดชอบด้าน

สารสนเทศโดยระบุข้อมูลดังนี้ 
๑๑.๑๖.๑ หมายเลข Port ที่ต้องการขอให้เปิด 
๑๑.๑๖.๒ หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
๑๑.๑๖.๓ วัตถุประสงค์หรือชื่อแอพพลิเคชั่นที่ต้องการใช้งานผ่าน Port 
๑๑.๑๖.๔ วันที่เริ่มใช้และวันที่สิ้นสุดการขอใช้ 

๑๑.๑๗ ในการขอใช้งานหากพบว่าการขัดต่อนโยบาย ประกาศ ระเบียบของสถาบันวิจัยและ
พัฒนาพ้ืนที่สูง (องค์การมหาชน) หรือกฎหมาย หรืออาจท าให้เกิดช่องโหว่ด้านความปลอดภัยต่อระบบ
สารสนเทศ ศูนย์ข้อมูลและสารสนเทศจะไม่อนุญาตให้ใช้งาน  

๑๑.๑๘ ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานที่ขัดต่อ นโยบายประกาศ
ระเบียบ ของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) หรือกฎหมาย หรืออาจจะท าให้เกิดช่อง
โหว่ด้านความปลอดภัยต่อระบบสารสนเทศ หรือท าให้เกิดความเสียหายต่อระบบสารสนเทศขององค์กร 
ศูนย์ข้อมูลและสารสนเทศ จะยกเลิกการให้บริการทันที และผู้ใช้งานจะต้องรับผิดชอบต่อความเสียหายที่
เกิดข้ึน 
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๑๑.๑๙ ผู้ดูแลระบบต้องก าหนดแนวทางปฏิบัติ ในการใช้ งาน software utility เช่น 
personal firewall password cracker เป็นต้น และตรวจสอบการใช้งาน software utility อย่าง
สม่ าเสมอ 

๑๒. การสร้างความม่ันคงปลอดภัยด้านกายภาพและสิ่งแวดล้อม 
เพ่ือเป็นมาตรฐานในการรักษาความมั่นคงปลอดภัยทางกายภาพที่เกี่ยวข้องกับสถานที่ซึ่งเป็น

ที่ตั้งและพ้ืนที่ใช้งานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณ์คอมพิวเตอร์ ข้อมูลสารสนเทศซึ่ง
เป็นทรัพย์สินของสถาบัน 

๑๒.๑ แนวปฏิบัติการสร้างความม่ันคงปลอดภัยด้านกายภาพและสิ่งแวดล้อม 
๑๒.๑.๑ ก าหนดพ้ืนที่ใช้งานระบบสารสนเทศและการสื่อสารให้ชัดเจนและจัดท าแผนผัง

แสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการก าหนด
พ้ืนที่ดังกล่าวแบ่งออกได้เป็นพ้ืนที่ท างาน พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบ
สารสนเทศหรือระบบเครือข่าย พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย เป็นต้น 

๑๒.๑.๒ มีการรักษาความม่ันคงปลอดภัยให้กับพ้ืนที่ที่ใช้ในการติดตั้ง จัดเก็บ หรือใช้งาน
ระบบและข้อมูลสารสนเทศ 

๑๒.๑.๓ มีการออกแบบแนวทางป้องกันทางด้านกายภาพและสภาพแวดล้อมส าหรับการ
ท างานในพ้ืนที่ที่ต้องการการรักษาความมั่นคงปลอดภัยด้านกายภาพและ
สภาพแวดล้อม และต้องก าหนดให้มีการน าไปใช้งานจริง 

๑๒.๑.๔ จัดวางและป้องกันอุปกรณ์สารสนเทศ เพ่ือลดความเสี่ยงจากภัยธรรมชาติหรือ
อันตรายต่างๆ และเพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

๑๒.๑.๕ มีการป้องกันอุปกรณ์สารสนเทศที่อาจเกิดความเสียหายจากไฟฟ้าขัดข้องหรือที่
อาจหยุดชะงักจากข้อผิดพลาดของโครงสร้างพ้ืนฐาน 

๑๒.๑.๖ มีการดูแลอุปกรณ์สารสนเทศอย่างถูกวิธี เพ่ือให้ข้อมูลสารสนเทศมีความ
ถูกต้องครบถ้วนและอยู่ในสภาพที่พร้อมใช้งานอยู่เสมอ 

๑๒.๑.๗ ไม่น าอุปกรณ์สารสนเทศ ข้อมูลสารสนเทศ หรือซอฟต์แวร์ออกจากสถานที่
ปฏิบัติงานของสถาบันวิจัยและพัฒนาพ้ืนที่สูง (องค์การมหาชน) หากไม่ได้รับ
อนุญาต 

๑๒.๑.๘ ในพ้ืนที่ที่มีการรักษาความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดล้อม ต้อง
มีการควบคุมการเข้า-ออก โดยจะก าหนดให้ผู้ที่มี สิทธิ์ เท่านั้นที่สามารถ 
เข้า-ออกพ้ืนที่ได้ 

๑๒.๒ การรักษาความม่ันคงปลอดภัยทางกายภาพ 
๑๒.๒.๑ หัวหน้างานที่รับผิดชอบด้านสารสนเทศหรือเจ้าหน้าที่ที่ได้รับมอบหมายเป็นผู้

ก าหนดรายละเอียดของขอบเขตสถานที่และอุปกรณ์ที่เก่ียวข้องกับเทคโนโลยี
สารสนเทศ เพ่ือป้องกันความเสียหายและควบคุมการเข้า-ออก ในเขตรักษา
ความปลอดภัยให้เหมาะสมกับสถานที่หรือพ้ืนที่ที่ต้องรักษาความปลอดภัย
อย่างเหมาะสม 
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๑๒.๒.๒ จะต้องจัดให้มีการควบคุมการเข้า-ออก ในบริเวณหรือพ้ืนที่ที่ต้องการรักษา
ความปลอดภัยและอนุญาตให้ผ่านเข้า-ออก ได้เฉพาะผู้ที่ได้รับอนุญาตแล้ว
เท่านั้น 

๑๒.๒.๓ เจ้าหน้าที่และผู้ปฏิบัติงานจะต้องไม่เปิดประตูห้อง Server ทิ้งไว้ หรือยินยอม
ให้บุคคลอื่นติดตามเข้าภายในพ้ืนที่โดยเด็ดขาด เพ่ือป้องกันการเข้าถึงพ้ืนที่ห้อง 
Server หรือพ้ืนที่ควบคุมความม่ันคงปลอดภัยโดยบุคคลที่ไม่ได้รับอนุญาต 

๑๒.๒.๔ ต้องจัดให้มีมาตรการรักษาความม่ันคงปลอดภัยอื่นๆ ให้แก่สถาบัน ห้องท างาน
และเครื่องมือต่างๆ อาทิ เครื่องคอมพิวเตอร์หรือระบบที่มีความส าคัญสูงโดยไม่
ตั้งอยู่ในบริเวณท่ีมีการผ่าน เข้า-ออก ของบุคคลจ านวนมาก 

๑๒.๒.๕ จัดให้มีระบบการควบคุมความปลอดภัยของห้อง Server อาทิ เครื่องอ่านบัตร 
เครือ่งสแกนลายนิ้วมือ หรือกล้องโทรทัศน์วงจรปิด 

๑๒.๓ ความมั่นคงปลอดภัยของอุปกรณ์เทคโนโลยีสารสนเทศ 
๑๒.๓.๑ มีการก าหนดหน้าที่ของอุปกรณ์รวมถึงการพิจารณาคัดเลือกความเหมาะสม

ของอุปกรณ์ที่น ามาใช้ส าหรับส ารองข้อมูลเพ่ือให้เพียงพอและสามารถรองรับ
ปริมาณข้อมูลปัจจุบันและรวมถึงอนาคต 

๑๒.๓.๒ จัดให้มีแผนส ารองของอุปกรณ์ต่างๆ ในกรณีฉุกเฉินหรือกรณีที่อุปกรณ์ได้รับ
ความเสียหายอันเกิดจากเหตุการณ์ที่คาดไม่ถึง โดยเฉพาะอุปกรณ์ที่มีความ
จ าเป็นและส าคัญต่อการปฏิบัติงาน อาทิ เครื่องส ารองไฟ เป็นต้น 

๑๒.๓.๓ จัดให้มีแผนการบ ารุงรักษาอุปกรณ์ต่างๆ อย่างสม่ าเสมอเพ่ือให้อุปกรณ์ได้
ท างานได้อย่างต่อเนื่องและอยู่ในสภาพที่มีความสมบูรณ์ต่อการใช้งาน 

๑๒.๓.๔ จัดแผนป้องกันรักษาข้อมูลที่จัดเก็บอยู่ในอุปกรณ์บันทึกข้อมูลหรือระบบ
คอมพิวเตอร์ มิให้ข้อมูลที่จัดเก็บเกิดความรั่วไหล กรณีที่มีความจ าเป็นต้อง
เคลื่อนย้ายอุปกรณ์ไปยังสถานที่เก็บแห่งใหม่ หรือน าเอาอุปกรณ์ไปซ่อมบ ารุง 
หรือช ารุด 
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ส่วนที่ ๒ 
นโยบายการจัดท าระบบส ารองของระบบสารสนเทศและ 

การจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน 

วัตถุประสงค์ 

๑. เพ่ือให้มีแนวทางปฏิบัติในการป้องกันความเสียหายที่อาจจะเกิดขึ้น เมื่อข้อมูลเสียหาย ถูก
ท าลาย หรือถูกเปลี่ยนแปลงจากไวรัสคอมพิวเตอร์ โปรแกรมชุดค าสั่งไม่พึงประสงค์ ผู้บุกรุกท าลาย โดย
สามารถน ากู้ข้อมูลที่มีปัญหากลับมาใช้งานได้ 

๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่
ก าหนดโดยเคร่งครัด และตระหนักถึงความส าคัญของการส ารองข้อมูลเพ่ือความมั่นคงปลอดภัยด้าน
สารสนเทศ 

ผู้รับผิดชอบ 

๑. ศูนย์ข้อมูลและสารสนเทศ ส านักยุทธศาสตร์และแผน 
๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๓. เจ้าหน้าที่ที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ 

๑. การพิจารณาคัดเลือกและจัดท าระบบส ารองของระบบสารสนเทศ 
การพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม 

โดยจ าแนกระบบสารสนเทศตามการสนับสนุนระดับการท างานในสถาบันเพ่ือก าหนดความส าคัญของ
ข้อมูล และความถ่ีในการส ารองข้อมูล 

แนวทางปฏิบัติ  
๑.๑ การส ารองข้อมูล (Back up) ข้อมูลแบ่งเป็น ๒ ส่วน คือ 
 ๑.๑.๑. ข้อมูลในส่วนของ Data แบ่งเป็น ๒ ประเภท ดังนี้ 

๑.๑.๑.๑ ระบบประมวลผลรายการ (Transaction Processing Systems - TPS) 
เป็นระบบที่ท าหน้าที่ ในการปฏิบัติงานประจ าท าการบันทึกจัดเก็บ 
ประมวลผลรายการที่เกิดขึ้นในแต่ละวัน โดยใช้ระบบคอมพิวเตอร์ท างาน
แทนการท างานด้วยมือ ทั้งนี้เพ่ือที่จะท าการสรุปข้อมูลเพ่ือสร้างเป็น
สารสนเทศ ระบบประมวลผลรายการนี้ ส่วนใหญ่จะเป็นระบบที่เชื่อมโยง
กิจการกับผู้รับบริการ ตัวอย่าง เช่น ระบบรายงานผลวิเคราะห์ที่ดินราย
แปลง ผัก ระบบส ารวจแผนที่ เป็นต้น ในระบบต้องสร้างฐานข้อมูลที่
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จ าเป็น ซึ่งระบบมักจัดท าเพ่ือสนองความต้องการของผู้บริหารระดับต้น
เป็นส่วนใหญ่ เพ่ือให้สามารถปฏิบัติงานประจ าได้ ผลลัพธ์ของระบบนี้ 
มักจะอยู่ในรูปของรายงานที่มีรายละเอียด รายงานผลเบื้องต้น ข้อมูลมี
อัตราการเปลี่ยนแปลงมาก พิจารณาความถี่สูงในการส ารองข้อมูล อย่าง
น้อยวันละ ๒ ครั้ง ส าหรับข้อมูลมีการเปลี่ยนแปลงปานกลางในการ
ส ารองข้อมูลอย่างน้อยวันละ ๑ ครั้ง 

๑.๑.๑.๒ ระบ บ อ งค์ ค วาม รู้ เ พ่ื อ ก าร พั ฒ น า พ้ื น ที่ สู ง     (Knowledge for 
Sustainable Highland Development – H-KM)  เป็นระบบที่ ช่ วย
สนับสนุนบุคลากรที่ท างานด้านวิชาการ ได้รวบรวมความรู้ด้านการเกษตร
และการพัฒนาพ้ืนที่สูง ซึ่งเป็นองค์ความรู้จากการท างานของโครงการ
หลวงและขยายผลโครงการหลวง จ าแนกเป็นความรู้รายสาขา ความรู้
จากการวิจัยและสื่อต่างๆ เป็นข้อมูลผลงาน ผลการวิจัย ข้อมูลผัก ไม้ผล
บนที่สูง การส ารวจที่ดินรายแปลง การใช้ประโยชน์ที่ดิน ข้อมูลด้านแผน
ที่ การสร้างความรู้เพ่ือพัฒนาการคิดค้น สร้างผลิตภัณฑ์ใหม่ๆ บริการ
ใหม่ความรู้ใหม่เพ่ือน าไปใช้ประโยชน์ในสถาบัน และสถาบันควรน า
เทคโนโลยีสารสนเทศเข้ามาสนับสนุนให้การพัฒนาเกิดขึ้นโดยสะดวก 
ผลลัพธ์ของระบบนี้ ผลการด าเนินงาน ผลงานวิจัยที่ต้องใช้ระยะเวลาใน
การด าเนินการจึงจะน าขึ้นเผยแพร่ผ่านระบบสารสนเทศ ส าหรับข้อมูลมี
อัตราการเปลี่ยนแปลงน้อยจะพิจารณาความถี่ต่ าในการส ารองข้อมูล 
เดือนละ ๑ ครั้ง 

๑.๑.๒ ส่วนที่ 2 ข้อมูลในส่วนของ Software หรือ Source Code 
๑.๑.๒.๑ เป็นข้อมูลในส่วนของ Software หรือ Source Code เป็นชุดค าสั่งหรือ

โค๊ดในโปรแกรมที่พัฒนาขึ้นด้วยภาษาคอมพิวเตอร์ ภาษาต่างๆ เช่น C, 
java, ASP, ASP.Net, PHP เป็นต้น ส าหรับข้อมูลมีการเปลี่ยนแปลงน้อย
จะพิจารณาความถี่ต่ าในการส ารองข้อมูล เดือนละ ๑ ครั้ง 

๑.๒  บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการวัน/เวลา ชื่อ
ข้อมูลที่ส ารอง สถานการณ์ส ารองข้อมูล เป็นต้น 

๑.๓  ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน และหากพบว่า
ผิดปกติต้องจัดท าบันทึกและด าเนินการแก้ไขโดยทันที 

๑.๔  กรณีที่จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล ต้องชี้บ่งสื่อบันทึกข้อมูลไว้อย่างชัดเจน  
โดยมีรายละเอียดของ ชื่อ   วัน/เวลาส ารองข้อมูล  ผู้รับผิดชอบ  โดยสื่อส ารองข้อมูลจะต้องจัดเก็บไว้
อย่างปลอดภัย และข้อมูลที่ส ารองต้องเข้ารหัสเพ่ือความปลอดภัย 

๑.๕  จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารองกับ
หน่วยงานควรห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นในกรณีที่เกิดภัย
พิบัติกับหน่วยงาน เช่น ไฟไหม้ น้ าท่วม แผ่นดินไหว การเกิดโรคระบาดจนไม่สามารถเข้ามาปฏิบัติงานใน
สถานที่ท างานได้ เป็นต้น  ทั้งนี้สอดคล้องตามแผนฉุกเฉินด้านสารสเทศที่ก าหนดไว้ 
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๑.๖  วางแผนทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอเพ่ือตรวจสอบว่ายังคงสามารถเข้าถึง
ข้อมูลได้ตามปกติ และสามารถน าข้อมูลที่ส ารองกลับมาใช้งานได้ (restore) โดยการทดสอบต้องจัดท า
บันทึกการทดสอลไว้เป็นหลักฐาน 

๑.๗  ในการกู้คืนข้อมูลศูนย์ข้อมูลและสารสนเทศ ควรด าเนินการกู้คืนข้อมูลระบบต่างๆ ของ
ระบบสารสนเทศ ส าหรับข้อมูลที่มีอัตราการเปลี่ยนแปลงมากสามารถด าเนินการกู้ข้อมูลย้อนหลัง ๑๕ วัน 
นับจากวันที่ข้อมูลสูญหาย และส าหรับข้อมูลที่มีอัตราการเปลี่ยนแปลงปานกลางสามารถด าเนินการกู้
ข้อมูลได้ย้อนหลัง ๓๐ วัน นับจากวันที่ข้อมูลสูญหาย และส าหรับข้อมูลที่มีอัตราการเปลี่ยนแปลงน้อย
สามารถด าเนินการกู้ข้อมูลได้ย้อนหลัง ๖๐ วัน นับจากวันที่ข้อมูลสูญหาย 

๒. การจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ 

   เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียม ความ
พร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 
โดยมีแนวทางปฏิบัติดังนี้  

๒.๑  จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ 
ทางอิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 

๒.๑.๑ ก าหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
๒.๑.๒ ประเมินความเสี่ยงส าหรับสถานการณ์ท่ีอาจเกิดข้ึนกับระบบเทคโนโลยี

สารสนเทศและท าให้เกิดการหยุดชะงักตามเกณฑ์การประเมินความเสี่ยงของ 
สวพส. 

๒.๑.๓ มีการจัดท าแผนบริหารความเสี่ยงเพ่ือรองรับสถานการณ์ฉุกเฉินจากการเกิดภัย
พิบัติ ตาม “แผนแก้ไขปัญหาระบบเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณ์
ฉุกเฉิน” 

๒.๑.๔ ก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ และทดสอบการกู้คืนข้อมูล
ที่ส ารองไว้ 

๒.๑.๕ ก าหนดช่องทางในการติดต่อเมื่อเกิดกรณีฉุกเฉิน ทั้งผู้รับผิดชอบภายในสถาบัน 
และผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย ฮาร์ดแวร์ ซอฟต์แวร์ เป็น
ต้น เมื่อเกิดเหตุจ าเป็นที่จะต้องติดต่อผู้ให้บริการ  

๒.๑.๖ มีการสร้างความตระหนักหรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอน
การปฏิบัติหรือสิ่งที่ต้องท าเม่ือเกิดเหตุเร่งด่วน 

๒.๒  มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ ใช้ได้
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง  

๒.๓  ก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ
ส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง 
อิเล็กทรอนิกส์  
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๒.๔  ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบ แผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง  

๒.๕  ทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉินที่ เพียงพอ
ต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง 

๓. ระบบไฟฟ้าส ารอง 
ศูนย์ข้อมูลและสารสนเทศ ด าเนินการติดตั้งเครื่องก าเนิดไฟฟ้า (Generator) หรือแหล่ง

พลังงานส ารอง ส าหรับให้บริการระบบเครือข่าย เครื่องแม่ข่าย และ Network เพ่ือให้ยังคงใช้งานได้ใน
กรณีฉุกเฉิน เช่น ไฟฟ้าดับ เป็นต้น 
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ส่วนที ่๓ 
นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

(IT Risk Management) 

วัตถุประสงค์ 

๑. เพ่ือให้มีแนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศขององค์กร
เพ่ือให้มั่นใจว่านโยบายและมาตรฐานต่างๆ ด้านความมั่นคงปลอดภัยสารสนเทศได้มีการปฏิบัติตามอย่างมี
ประสิทธิผล 

๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่
ก าหนดโดยเคร่งครัด และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย 

ผู้รับผิดชอบ 

๑. ศูนย์ข้อมูลและสารสนเทศ ส านักยุทธศาสตร์และแผน 
๒. ผู้ตรวจสอบภายใน (Internal Audit) 
๓. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ 

๑. ในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ให้ปฏิบัติดังนี้ 
๑.๑ ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจจะเกิดขึ้นกับระบบสารสนเทศ 

(Information Security Audit and Assessment) อย่างน้อย ๑ ครั้งต่อปี 
๑.๒ ตรวจสอบและประเมินความเสี่ยงที่ด าเนินการโดยผู้ตรวจสอบภายในของหน่วยงาน  

(Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor)  
เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

๒.  มีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องค านึงถึง อย่างน้อยดังนี้ 
๒.๑ มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ ๑ ครั้ง 
๒.๒ มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

อย่างน้อย ๑ ครั้งต่อปี 
๒.๓ มีตรวจสอบและประเมินความเสี่ยงโดยผู้ตรวจสอบภายในขององค์กร (Internal 

Auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยด้านสารสนเทศ 
๒.๔ ข้อก าหนดในการด าเนินการตรวจสอบและประเมินความเสี่ยง ให้ปฏิบัติดังนี้ 

๒.๔๑ ให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้อย่าง
เดียว 



 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน) 

 
หน้า ๔๒ 

๒.๔.๒ ในกรณีที่จ าเป็นต้องเข้าถึงข้อมูลในแบบอ่ืนๆ ให้สร้างส าเนาส าหรับข้อมูลนั้น 
เพ่ือให้ผู้ตรวจสอบใช้งาน รวมทั้งให้มีการท าลายหรือลบโดยทันทีที่ตรวจสอบ
เสร็จ หรือต้องจัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 

๒.๔.๓ ให้มีการระบุจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย  

๒.๔.๔ ควรให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูล
ประวัติแสดงการเข้าถึงนั้น (Logs) ซึ่งรวมถึงวันและเวลาที่ เข้าถึงระบบงานที่
ส าคัญๆ 

๒.๔.๕ ในกรณีที่มีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ แยกการติดตั้ง
เครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ใน
การพัฒนา และมีการจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึ งโดยไม่ได้รับ
อนุญาต 

๓. ข้อก าหนดการแจ้งเหตุด้านความมั่นคงปลอดภัย ให้ปฏิบัติดังนี้ 
๓.๑ แจ้งไปยังผู้ดูแลระบบของ สวพส. โดยทันทีเมือ่พบเหตุ 

๓.๑.๑  การกระท าที่ขัดต่อกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
๓.๑.๒ การกระท าท่ีขัดต่อความมั่นคงของชาติ 
๓.๑.๓ การใช้ทรัพยากรสารสนเทศของ สวพส. ไม่เหมาะสม ผิดวัตถุประสงค์ 
๓.๑.๔ หน้าเว็บไซต์หลัก หรือ ระบบงานของ สวพส. ถูกเปลี่ยนแปลงโดยผู้ไม่

ประสงค์ดี 
๓.๑.๕ หน้าเว็บไซต์หลัก หรือ ระบบงานของ สวพส. ไม่ถูกต้อง หรือคาดเคลื่อนจาก

ความเป็นจริง 
๓.๑.๖  ข้อมูลสารสนเทศส าคัญของ สวพส. หรือส่วนตัวถูกเปิดเผย เปลี่ยนแปลง ลบ 

หรือ สูญหาย ก่โดยไม่ได้รับอนุญาต 
๓.๑.๗ มีการน าข้อมูลสารสนเทศส าคัญของ สวพส. ไปใช้ผิดวัตถุประสงค์ 
๓.๑.๘ ทรัพยากรสารสนเทศถูกขโมย 
๓.๑.๙  มีบุคคลภายนอกเข้าใช้งานระบบสารสนเทศของ สวพส. โดยไม่ได้รับอนุญาต 
๓.๑.๑๐ มีการแอบติดตั้งอุปกรณ์ หรือโปรแกรมเพ่ือดักขโมยข้อมูล หรือดักฟัง ดักดู

ข้อมูลในระบบเครือข่ายของ สวพส. 
๓.๑.๑๑  มีการใช้อ านาจของสิทธิการเป็นผู้ดูแลระบบอย่างไม่เหมาะสม 
๓.๑.๑๒  มีการบุกรุกศูนย์ข้อมูลฯ และเครือข่ายคอมพิวเตอร์ของ สวพส.  
๓.๑.๑๓  มีการบุกรุกหรือการใช้โปรแกรมของผู้ไม่ประสงค์ดี 
๓.๑.๑๔ เหตุการณ์ อ่ืนๆ ที่ เป็นการละเมิดนโยบายความมั่นคงปลอดภัยด้าน

สารสนเทศของหน่วยงาน 
๓.๒ การจัดการกับเหตุด้านความมั่นคงปลอดภัยเมื่อได้รับรายงานเหตุด้านความมั่นคง

ปลอดภัย ให้ผู้ดูแลที่ได้รับมอบหมายปฏิบัติตามขั้นตอนปฏิบัติตามแผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติ
ระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan) 



 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน) 

 
หน้า ๔๓ 

๓.๓ ให้ความร่วมมือและให้ความสะดวกแก่ผู้บังคับบัญชา ผู้ดูแลระบบที่เกี่ยวข้องในการ
ตรวจสอบเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น รวมถึงปฏิบัติตามค าแนะน าของผู้บังคับบัญชา และ
ผู้ดูแลระบบที่เก่ียวข้อง 

 



 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สถาบันวิจัยและพัฒนาพ้ืนท่ีสูง (องค์การมหาชน) 

 
หน้า ๔๔ 

ส่วนที่ ๔ 
นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

วัตถุประสงค์ 

เพ่ือเผยแพร่นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้บุคลากร
ขององค์กร ได้รับทราบ เข้าใจ และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศตลอดจนสามารถนาไปปฏิบัติได้อย่างถูกต้องเหมาะสม 

ผู้รับผิดชอบ 

๑. ศูนย์ข้อมูลและสารสนเทศ ส านักยุทธศาสตร์และแผน 
๒. กลุ่มงานทรัพยากรมนุษย์ ส านักอ านวยการ 
๓. หน่วยงานที่ได้รับมอบหมายในการฝึกอบรม 
๔. ผู้ดูแลระบบที่ได้รับมอบหมาย 
๕. เจ้าหน้าที่ท่ีได้รับมอบหมาย 

อ้างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ 

๑. จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม
เนื้อหาแนวปฏิบัติตามนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของสถาบัน 

๒. เผยแพร่ความรู้เกี่ยวกับนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศในลักษณะเกร็ดความรู้ หรือข้อควรระวังในรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย 
และมีการเปลี่ยนเกร็ดความรู้อยู่เสมอ ผ่านทางการติดประกาศประชาสัมพันธ์ แผ่นพับ และผ่านเว็บไซต์
ของสถาบัน 

๓. จัดท าคู่มือการใช้ระบบเทคโนโลยีสารสนเทศอย่างปลอดภัย และให้มีการเผยแพร่ทาง
หนังสือเวียนและทางเว็บไซต์ของ สวพส. 

๔. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติ ด้วยการก ากับ ติดตาม ประเมินผล และส ารวจ
ความต้องการของผู้ใช้งาน 


